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SLOVO NA UVOD:

5 iadna oblast podnikania ak chce uspiet v na-
Zroénych ekonomickych podmienkach a ostrom
konkuren¢nom boji sa nezaobide bez efektivnej IT
podpory. Jej integrdlnou sticastou je aj zber tdajov z
vyrobnych, logistickych, finan¢nych a organiza¢nych
procesov a ich analyza v redlnom case. Takto ziskané
informdacie st klucové pre operativne rozhodova-
nie aj strategické planovanie. IT infrastruktdra vsak
okrem vel'kého mnozstva vyhod prindsa aj vela rizik.
Ochrana proti ¢oraz sofistikovanej$im ttokom si vyza-
duje vela tsilia a pomerne vysoké néklady, navyse s
vedomim, Ze 100 % zabezpecenie je v praxi bez ohladu
na naklady nedosiahnutelné. Bez ohl'adu na velkost
firmy je potrebné k zabezpeceniu IT pristupovat ako
k projektu na vsetkych trovniach IT architektiry,
po¢ntic klientskymi zariadeniami, cez podnikové
siete a servery a/alebo cloudové sluzby. Vo vicsine

Yz

pripadov najvacsim je najvac¢sim rizikom a vstupnou

branou pre kybernetické atoky na firmu I'udsky faktor.
Preto je vel'mi dolezité nielen definovat a¢inné bezpec-
nostné politiky, ale predovsetkym vynutit ich dodrZia-
vanie a taktiez pravidelné skolenie zainteresovanych
zamestnancov

Néametom publikdcie st navody a odportcania,
nielen technické, ale aj organiza¢né na dosiahnutie
akceptovatelnej drovne zabezpecenia IT pri vynalo-
Zeni prijatelnych nakladov a taktiez na zostuladenie
zabezpecenia s legislativnymi poziadavkami, predo-
vSetkym ¢o sa tyka ochrany osobnych tdajov pri ich
spracovavani technickymi prostriedkami a na dosia-
hnutie poZadovanej trovne informacnej bezpe¢nosti
podla legislativnych poziadaviek.

ool
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Sutaz EY Cyber Security
Trophy (EY ESO)

EY Cyber Security Trophy (EY ESO) je jedinecna sutaz, ktora
organizuje spolo¢nost EY spoloéne v Ceskej a Slovenskej republike.
Jej cielom je ocenit spolocnosti, odbornikov a budtce talenty
posobiace v oblasti informacnej a kybernetickej bezpecnosti

a etického hackingu.

Posudzované su Styri sutazné kategoérie,
z ktorych odborna porota vyberie
celkového vitaza:

> Chief Information Security Officer

» DNA Born Ethical Hacker

» Cyber Security Space Innovation

» Cyber Security Future Promise

Hlavna cena EY Cyber Security Trophy

Viac informdcif na:
WWww.eyeso.sk

WWW.eyeso0.cz

EY ESO prebieha v obdobi od maja do novembra

Kto sa mbZe prihlasit?

Pravnicka osoba (komercny subjekt, subjekt
verejnej spravy) / fyzickd osoba pdsobiaca

v oblasti informacnej a kybernetickej bezpec¢nosti

a etického hackingu

TeSi nds, Ze sa sutaz rozsirila v roku 2022

do Ceskej republiky.
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DRUHY KYBERNETICKYCH UTOKOV

lasické aj nové hrozby mozno rozdelit do niekol-
kych kategorii:

n Klasické virusy — pocitacovy virus je program, ktory
dokaze rozmnozovat sam seba pridavanim svojho
kédu do inych programov. Podobne ako biologicky
virus potrebuje na svoje rozmnozovanie hostitela,
v tomto pripade iny program, dokument, multime-
dialny subor, e-mailovu spravu a podobne. Virus sa
do pocitaca dostane po spusteni infikovaného prog-
ramu.

= Makro virusy napadaju dokumenty. Boli rozsirené
najma v prostredi kancelarskeho balika MS Office.
Tyka sa to hlavne starsich verzii, ktoré vyuzivali bi-
narny format dokumentov. Od verzie 2007 aplikacie
Word, Excel a PowerPoint vyuzivaju komprimovany
format XML, takze dokumenty su na tento druh na-
kazy menej nachylné a navyse aplikacie na kazdé
spustitelné makro pouzivatela upozornia.

= Internetové cervy - pocitacovy virus potrebuje na
svoje zavedenie pouZzivatelovu asistenciu, aby spustil
nakazeny program. Virus nakazi dalSie aplikacie, no
musi znovu Cakat na nejakého spolupachatela, aby
nakazeny subor niekomu poskytol, napriklad skopiro-
val na USB kIU¢ ¢i poslal postou, alebo ulozil na nejaky
Lpiratsky” server na zdielanie. Summa summarum,
klasickym suborovym virusom trvalo mesiace az roky,
kym sa rozsirili v masovej miere. Internetové Cervy su
z hladiska rychlosti Sirenia ovela nebezpecnejsie a na
hromadnu nékazu im stadi niekolko hodin alebo do-
konca minut, pretoze sa dokazu Sirit ,svojpomocne”
pomocou pocitacovej siete. Cerv sa skusa pripojit na
kazdy dostupny pocitac v pocitacovej sieti a na svoj
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prenos vyuzit slabé miesto zle zabezpeceného po-
Citaca. Na tomto pocitaci sa Cerv aktivuje a znovu sa
skusa Sirit do dalsich pocitacov. Pocet nakazenych
pocitaCov preto stipa exponencialne.

Tréjske kone - Homérovu legendu o infiltracii
opevneného mesta pomocou bojovnikov ukrytych
vnutri drevenej sochy kona pozna azda kazdy. Ako
to sUvisi s pocitacovymi virusmi? PocitaCové siete st
dnes uz dobre chranené proti napadnutiu z inter-
netu. Podobne ako v pripade mestskych hradieb za
firewallom je siet najzranitelnejsia zvnutra. Tréjsky
kon je skodlivy kéd pribaleny k zdanlivo neskod-
nému softvéru, ktory pouzivatel casto spusta. Na
rozdiel od virusov, ktoré skodlivé akcie vykonavaju
priamo, tréjske kone v pravidelnych alebo nahod-
nych intervaloch do systému vypustaju malvér, ktory
potom napadne siet zvnutra, pricom je velmi tazké
odhalit zdroj nakazy. Aby sa trojske kone ¢o najviac
priblizili legende, niektoré z nich slizia doslova na
otvorenie ,zadnych vratok" (backdoor), cez ktoré sa
potom hacker dokaze dostat do systému bez toho,
aby poznal pristupové meno a heslo. Inymi slovami,
tento druh tréjskeho kona vytvori v systéme bezpec-
nostnu dieru.

Spajvér - aplikacie z tejto kategdrie zistuju informa-
cie o pocitaci a jeho pouzivatelovi a bez suhlasu ich
odosielaju tretej strane. M6ze to byt zoznam kontak-
tov, zoznam navstevovanych stranok. ESte nebezpec-
nejsie su keyloggery, ktoré zaznamenavaju stlacenie
klavesov, takZe sa cez ne daju ziskat pristupové hesla,
Cisla kreditnych kariet a podobne.

Spamery a advér - Ulohou spamerov je rozosielat
nevyziadanud postu, najcastejsie s reklamnym obsa-



hom. Kazdy napadnuty pocitac sa stava odosielate-
[om nevyziadanej posty. Nepomoze ani zablokovanie
adresy odosielatela, pretoze pocet pocitacov, z kto-
rych sa spam odosiela, sa zvacsuje lavinovito. Na ko-
ordinovanie takto napadnutych podcitacov a zmenu
obsahu odosielanych sprav sa pouzivaju botnety (ve-
nujeme im samostatnu stat). Nazov advér vznikol zo
slovného spojenia advertising-supported software.
Byvaju stcastou volne Siritelnych programov, ktoré
nie su skodlivé, ale, naopak, uzitocné a zobrazovanie
reklamy je spdsob, ako sa ich tvorcovia snazia ziskat
peniaze za svoj program. Zial, ¢asto sa kombinujd so
spajvérom.

Hoax je falosna poplasna sprava, ktora vystriha po-
uzivatela pred pocitatovymi virusmi, nebezpecen-
stvom zneuzitia sieti a podobne.

Phishing (v preklade rybolov) na odvratenie hrozby
zZiada od pouzivatela vykonat nejaku akciu, ktora je
nebezpelna, napriklad nainstalovanie a spustenie
faloSného antivirusového programu, zmenu hesla
k bankovému uctu a podobne. V e-maile je umiest-

TECHNOLOGIE

neny odkaz, na ktorom si mate heslo zmenit. Odkaz
smeruje na napodobeninu stranky banky a jej pre-

vadzkovatel takto ,lovi” pristupové kddy ¢i osobné
Udaje.

Pharming (farmdrcenie) presmerovava URL adresy
stranok na falosné fyzické IP adresy. Ak takto napo-
dobnia stranku internet bankingu vasej banky, zis-
kaju pristupové Gdaje k vasmu Gctu priamo od vas
a nasledne vas tentoraz cez pravu stranku banky
,oholia".

Spoofing slizi na maskovanie totoznosti odosiela-
tela sprav ¢i maskovanie IP adresy. Zakernejsia me-
téda je tzv. man-in-the-middle. Doslovny preklad
.muz v strede” je v tomto pripade velmi vystizny.
Narusitel sa pri tomto spdsobe votrie komunikacie
medzi klientom a serverom.

m DDoS (Distributed Denial of Service), po nasom distri-

buované odmietanie sluzby, su Gtoky na dostupnost.
Server alebo infrastruktura, ktora je cielom Utoku, sa
zahlti poziadavkami natolko, Ze sa stane nefunkénou
a nedostupnou pre ostatnych pouzivatelov. Uto¢nik

Alanata,

Technology Meets Business

KYBERNETICKE) A INFORMACNE) \
BEZPECNOSTI

Alanata rieSenia v oblasti kybernetickej a informacnej bezpe¢nosti
efektivne zvysuji odolnost systémov, sieti a organizacii ako celku
voci existujucim kybernetickym hrozbam.

Pomdhame klientom znizovat riziko prerusenia poskytovania sluzieb.
Sietova bezpec¢nost

Aplika¢na bezpecnost

Bezpecnostny monitoring Analyticka bezpecnost

Bezpecnost priemyselnych systémov Objektova bezpecnost

Viac na: www.alanata.sk/kyberbezpecnost
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musi mat k dispozicii velké mnoZstvo pocitacov v
roznych geografickych lokalitach. Na tento Ucel sa
vyuzivaju takzvané zombie. Su to pocitace (mozno
aj ten vas), ktoré su infikované skodlivym kddom,
napriklad virusom alebo tréjskym kofiom. Na ur-
City podnet, napriklad vo vopred stanovenom case,
tieto zombie ,0ziju" a zacnu systematicky posielat
pakety s poziadavkami na servery obete Utoku. Ob-
rana proti takémuto Utoku je velmi tazka, az takmer
nemozna. Utoci sa totiz z redlnych IP adries infiko-
vanych zombie, ni¢ sa nepredstiera, takze softvér
na odhalovanie spoofingu je neucinny. Firewall
obete povazuje pakety za korektné, ved nakoniec
korektné aj su, len je ich obrovské kvantum. KIu-
covou otazkou obrany je ich odlisenie od skutoc-
nych poziadaviek a tu pomoze len analyza obsahu
paketov. Kedze Utok sa realizuje prostrednictvom
tisicov az desiatok tisicov zombie pocitacov, naka-
zenych rovnakym skodlivym kédom, v nimi vygene-
rovanych poziadavkach sa daju identifikovat urcité
vzory a nasledne sa poziadavky z tychto IP adries
zablokuju.

= Ransomvér Cize novodobé vypalné. Pri novodobych
metddach zlocinnosti sa da pozorovat kopirovanie

metdd klasickej kriminality, povysenych na novd
technologickud Uroven. Typicky priklad je internetové
vypalné.

= Kyberneticky titok ako sluzba. Cloudovej ére, ked
sa IT poskytuje ako sluzba, sa rychlo prisposobili aj
kyberzlocinci, ktori ponukaju kyberneticky utok ako
sluzbu. Jednotlivci aj pokutne firmy zaoberajlce sa
spamom pontkaju moznost zablokovat konkurenciu
pomocou Utoku DDoS, pricom cena za hodinu ma-
sivneho Utoku sa zacina na hodnote 20 USD. A aky by
to bol marketing, keby nepontkal mnozstvové zlavy.
Dvadsatstyrihodinovy Utok stoji od 100 USD. To su
ceny za Utoky smerované do komercného prostredia.
Ceny za ideologické tGtoky a Utoky na politické weby
su podla zakulisnych informécii o dva az tri rady vys-
Sie.

Ak pred takmer kazdu z vymenovanych hrozieb
pripojite predponu anti-, ziskate viac alebo menej
presny prehlad modulov komplexnych balikov na za-
bezpecenie pocitacov, serverov a mobilnych zariadeni.

B [UBOSLAV LACKO
UVODNY OBRAZOK OD THOMAS BREHER 7 PIXABAY

Pocet brute-force utokov na RDP na Slovensku
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Najefektivnejsie Skolenie v oblasti kybernetickej bezpeénosti na svete.

RieSenia od spolo¢nosti CybeReady zapdja do skoliaceho cyklu viac zamestnancoy,

efektivnejSie a jednoduchsie. NGs adaptivny skoliaci program v oblasti kybernetickej

bezpecnosti na bdze strojového ucenia zaruCuje znizenie rizika organizacie s takmer

nulovym silim v oblasti IT/IS a najniz§im TCO v procesoch kybernetického skolenia,
simuldcie phishingu, auditu a compliance.

Vysledok

100% 8X 4X

Skolenia vykonavané Znizené riziko v oblasti ZvySenie odolnosti
kazdy mesiac na vysoko rizikovych zamestnancov vo
permanentnej bdze skupin zamestnancov vSeobecnosti

Na nase rieSenia sa spoliehaji na Slovensku vel'ké spoloénosti ako napriklad:

Zapadoslovenska Distribucndg, a. s,Vychodoslovenska Distribucnd, a. s, Stredoslovenska
voddarenskd prevadzkovd spolocnost, a. s, Clen skupiny Veolia a Slovenskd elektrizacnd
prenosova sUstava, a. s..

%  ZAPADOSLOVENSKA seps
y DISTRIBUENA 2\

Pre viac informacii INDRA Slovakia, a. s.: ivan.bala@indra.sk | www.cybeready.com

C BEREA)Y
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ROZHOVOR: MICHAL GROSS, HEAD OF IT SECURITY V 365.”'

FINANCNY SEKTOR BYVA CIELOM
KYBERNETICKYCH UTOKOV 300x CASTEJSIE
AKO FIRMY V INYCH ODVETVIACH

praxi sa stretdvame s tym, ze pod-

vodnici na vymamenie penazi vyuzi-
vaju rézne formy socialneho inzinierstva.
Snazia sa presvedcit spotrebitelov o tom,
ze komunikuju digitalnym kanalom alebo
telefonicky so svojou bankou, policiou,
telekomunikaciami ¢i online obchodmi.
Velmi Casto sa vydavaju prave za banky,
¢o moze vyrazne ohrozit osobné financie klientov.
Aj preto musia financné institucie dbat na kyber-
bezpecnost o to viac. O podvodnych praktikach,
kybernetickych Utokoch aj pohlade banky na
bezpecnost v kontexte rozvijajucich sa techno-
|6gii hovori Michal Gross, Head of IT Security
v 365.bank.
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Michal Gross,
Head of IT Security
v 365.bank

Do akej miery siivisi rozvoj
technologii a digitalizacia
s narastom vyskytu podvodov?

Posledné tri roky boli pre timy kybernetickej
bezpecnosti vyzvou a zaroven prilezitostou
modernizovat. Potreba urychleného presunu
vacsiny procesov biznisu do digitalneho sveta,
praca z domu ¢i adopcia cloudovych sluzieb si vy-
ziadali investicie aj do bezpecnostnych opatreni a
technolégii.

Kybernetické Utoky su dennou sucastou security
operativy. Stopercentné zabezpecenie je nedosia-
hnutelné, preto sa treba orientovat na vcasnu detek-
ciu a incident response, aby sa Utok zachytil vo faze,



ked eSte mozno Utocnika zastavit pred dosiahnutim
jeho ciela, pripadne ¢o najviac minimalizovat jeho
dosah. Bezpecnostné timy pracuju s obmedzenymi
zdrojmi a Utocnik ma navyse neobmedzeny Cas na
premyslenie sofistikovanych stratégii Gtokov.

Ako zvladnut kyberiutok?
Existuje prevencia?

Ucinnou formou pripravy na kyberGtok s cvicenia,
ktorymi sa trénuje reakcia nielen v ramci bezpecnos-
tnych timov a test technickej a procesnej odolnosti,
ale aj vnimanie hrozieb zamestnancami. Vzdy je vy-
hodnejsie poucit sa na vlastnych chybach pri simu-
lacii utoku.

Do akej miery musia
s technologickym rozvojom aj na strane
podvodnikov ratat banky?

Moznosti, ktoré banky priniesli svojim klientom, ot-
varaju priestor na kreativitu podvodnikov, ako zne-
uzit digitalne dostupné produkty vo svoj prospech.
Zaroven sa rozsiril perimeter banky, ktory treba chra-
nit — technicky, procesne, ale aj vzdelavanim ludi. Je
potrebné chranit’ aj aplikaciu na mobilnom zaria-
deni klienta ako sucast infrastruktury banky. Banky
implementuju inteligentné nastroje na identifikaciu
podozrivych udalosti s moznostou automatizovanej
reakcie na baze 24x7.

Akym kybernetickym utokom mozu
banky celit v si¢asnosti?

Financ¢ny sektor byva cielom kybernetickych Gtokov
tristokrat Castejsie ako iné odvetvia, banky preto im-
plementuju komplexné programy na ochranu pred
bezpecnostnymi hrozbami. Kyberneticka kriminalita
je v tomto sektore priméarne finan¢ne motivovana a
Utoky su cielené na najslabsi ¢lanok, ktorym byvaja
nedostatocne obozretni klienti, ale aj zamestnanci
bank. Daldim z cielov méze byt aj kompromitécia IT
prostredia banky, zasifrovanie, pripadne exfiltracia
dat a ziadost o vykupné. Vstupnou branou byva ne-
dostatoCne patchovany softvér alebo Uspesny phis-
hing na pouzivatela v banke.

Posledné dva roky priniesli vyrazny
narast poctu ingidentov spojenych
s phishingom. Co je dovodom?

Podvodnici sa vzdy snaZzia vytazit z aktualnej situacie
— i to boli utoky so scendrom dorucenia zasielky po
zaplateni postovného, ked ludia pocas lockdownu
vyuzivali najma dorucenie nakupov cez online sluzby
a bolo pre nich tazsie zorientovat sa pri niekolkych
paralelnych objednéavkach, alebo minuloroc¢né sce-
nare zalozené na strachu z inflacie a moznosti inves-
tovania do kryptomien na predidenie straty hodnoty
Uspor. Narast pripadov je ovplyvneny Uspesnostou
podvodnikov, ked dokézu za relativne kratky cas za-
robit desiatky az stovky tisic eur. To ich motivuje na
vytvaranie novych, prepracovanejsich scenarov.

Ktoré pouzivatelské zvyklosti
najviac ohrozuji osobni a firemni
IT bezpeénost?

Zvyklosti, ale aj nevedomost su branou pre manipu-
laciu pouzivatelov aj pre Unik dat cez technologie.
Nedostatocné venovanie pozornosti pri instalacii,
pouzivanie aplikacii z neoverenych zdrojov, laxnost
pri konfiguréacii prav aplikacii a opakované pouziva-
nie jednoduchych hesiel mézu viest k rychlemu tniku
osobnych Udajov a zneuzitiu vyuzivanych sluzieb.

Aké téemy budi dominovat
v kybernetickej bezpecnosti
v roku 2023?

Bezpelnostné poziadavky pri vyvoji a prevadzke ap-
likacii budu nadalej zmazavat hranice medzi vrstvou
infrastruktury a aplikécii. Rastuca integracia rieseni
cez rozhrania APl zvacsuje rizika, ktoré treba adreso-
vat medzi partnermi. Geopolitické rizika a ich dosah
na dodavatelsky retazec moézu nadalej spésobovat
prevadzkové vyzvy. Nevyhnutnou sa stava automa-
tizacia na inteligentny proces detekcie a odpovede
na incidenty spolu s ransomvérovou ochranou zéloh.
Predpokladém, Ze frekvencia podvodov [udi
nauci byt opatrnejsimi, no zaroven posunie hranice
sofistikovanosti Utokov na nové Urovne.

B 365.BANK
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SPECIALNY PROJEKT

S UNIKOM DAT SA
MALYCH A STREDNYCH FIRIEM

Ai dve tretiny malych a strednych firiem maju skise-
nosti s Unikom dat. Pri bezpecnostnych incidentoch
pritom stracaju statisice eur. Zacinaju sa preto Coraz Castej-
Sie obracat’ na sofistikované bezpecnostné riesenia XDR/
MDR. Vyplyva to z medzindrodného prieskumu SMB
Digital Security Sentiment Report 2022, ktory vypracovala
spolocnost ESET.

UNIK DAT MOZE STAT FIRMU STATISICE EUR

Prieskum spolocnosti ESET sa zameral na to, ako vnimaju
v Case turbulentnych globalnych udalosti malé a stredné
firmy kybernetické hrozby. Medzi respondentmi bolo viac
ako 1200 predstavitelov s rozhodovacimi pravomocami v
oblasti IT bezpecnosti v malych a strednych firmach v Eu-
rope a Severnej Amerike.

Z odpovedi manazérov vyplyva, Ze pre firmy predsta-
vuje Unik dat velky problém. S Unikom dat alebo vaznym
podozrenim na Unik dat sa pocas uplynulého roka zaobe-
rali az viac ako dve tretiny firiem. Dosledky podobnych
bezpecnostnych incidentov sposobuju spolocnostiam
znacné skody. V priemere prisla zasiahnuta firma o 220-
tisic eur.

12 KYBERNETICKA BEZPECNOST PRE FIRMY 2023 2023

Necudo, ze pri désledkoch kybernetickych Utokov sa
firmy najviac obavaju prave straty dat. Okrem pravnych
a prevadzkovych problémov méze unik citlivych udajov
spolocnosti napachat aj skody na reputacii a viest k strate
doévery zékaznikov. Ruzovo to nevyzera so sebavedomim
firiem Celit digitdlnym hrozbam. Iba 48 % respondentov
uviedlo, ze si veri oblasti kybernetickej odolnosti ich firmy.

PROBLEMOM JE NiZKE POVEDOMIE
ZAMESTNANCOV

Najvyznamnejsi faktor, ktory prispieva k riziku, Ze sa firma
stane obetou kybernetického Utoku, je podla opytanych
nedostatocné povedomie zamestnancov o digitalnych
nastrahach. Tento problém predstavuje pre spolo¢nosti
dialku, ktora sa v mnohych firmach stala standardom po
pandémii COVID-19.

Aj napriek tomu, Ze si manazéri uvedomuju nebezpe-
Censtvo prameniace z hrozby kybernetickych utokov, az
70 % z nich uviedlo, Ze investicie firiem do zabezpecenia
nestihaju dynamickym zmenam v spdsobe prace.



Z KTORYCH MAJU FIRMY NAJVAEEIE OBAVY

23 %

Strata dat Financ¢né dosledky

CORAZ VACSi ZAUJEM
O SOFISTIKOVANE RIESENIA

Zaujimavé je zistenie, ze ¢oraz viac malych a strednych
firiem vyuziva sofistikované bezpecnostné riesenia na
detekciu a reakciu XDR alebo MDR, pripadne sa po nich
obzera. Nastroje povodne navrhnuté pre velké korpo-
racie sa ukazuju ako odpoved na pribudajlce a neustale
sa vyvijajuce kybernetické hrozby aj v pripade mensich ¢i
strednych firiem.

Aktudlne tieto sofistikované riesenia vyuziva priblizne
tretina firiem SMB, pricom dalSia tretina ich planuje nasa-
dit' v priebehu najblizsieho roka.

Rozsirend detekcia a reakcia (XDR) je pokrocilé riese-
nie, ktoré poskytuje firmam Uplny prehlad o diani v sietia
dokéaze rychlo reagovat na bezpecnostné incidenty. Aby z

Narusenie

Strata dovery I
prevadzky

: ) Reputacna
zakaznikov

ujma

1 % nema ziadne abavy

nastroja vedeli firmy vytazit maximum, je potrebna jeho
profesionalna sprava. Specialistov s takymito zru¢nostami
je vsak malo.

Riesenim pre firmy, ktoré nemaju vlastnych profesi-
onalov, ale chct vyuzivat XDR, su sluzby riadenej detekcie
a reakcie (MDR), ktoré spolocnosti kompletne odbreme-
nia od starosti so spravou digitalnej bezpecnosti. V portfo-
liu spolocnosti ESET je tato sluzba zahrnuta v baliku ESET
PROTECT MDR.

Experti dostupni na zavolanie sa postaraju o véetko —
instalaciu, konfiguraciu, proaktivne vyhladavanie hrozieb
aj spravu $pickového bezpecnostného riesenia XDR ESET
Inspect, optimalizovaného pre infrastruktiru zakaznika.

W ESET
UVODNE FOTO : RAWPIXEL.COM / ON FREEPIK.COM

VYUZITIE EDR / XDR / MDR RIESENI

L. 33%
__ Planuje vyuzit
v nasledujticich 12 mesiacoch

R
Aktualne vy 3

UvaZuje nad vyuZitim
v najblizsich 2 rokoch

ZDROJ: ESET
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Audit nie je bezpecnostnym opatrenim, ale metddou ziskavania dokazov
o stave bezpecnosti. Jeho cielom je posudit mieru zhody prijatych
bezpecnostnych opatreni s poziadavkami podla zakona o kybernetickej
bezpecnosti a stvisiacich osobitnych predpisov.

Zéroveﬁ sa auditom urcuje efektivnost implemen-
tovanych opatreni a sposob ich prevadzkovania Ci
vykonavania. Prostrednictvom auditu je mozné proak-
tivne identifikovat nedostatky v kybernetickej bezpec-
nosti, primarne neodhalené rizika. Na zaklade toho je
mozné prijat opatrenia na ich odstranenie a napravu
a predist tak riziku kybernetickych bezpecnostnych
incidentov.

POZIADAVKA NA AUDITING

Zaciatkom roka 2018 vstupil do platnosti slovensky
zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti.
Vznik tohto pravneho predpisu bol priamo vyvolany
poziadavkou smernice EU o opatreniach na zabez-
pecenie vysokej spolocnej Urovne bezpecnosti sieti
a informacnych systémov v Unii (skratenym nazvom
Smernica NIS) . Jednou z Cinnosti, ktorG zakon vy-
zaduje od povinnych 0s6b, je posudzovanie Urovne
bezpecnosti formou auditu. Poziadavka na audit sa
nakoniec dostala aj do novelizovanej smernice NIS2 2.
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Aj 4 roky od U¢innosti zdkona ma odborna ve-
rejnost otazky ohladom cielov auditu, stanovenia
jeho rozsahu, metodiky, mechanizmu ohodnoco-
vania auditnych zisteni a najma sp6sobu, akym au-
ditor interpretuje svoje zistenia vo vyslednej sprave.
Vzhladom na bliZiace sa zdkonné lehoty zaznieva v
odbornej verejnosti ¢oraz Castejsie otazka, akym spo-
sobom zabezpecit audit kybernetickej bezpecnosti.
Zamestnanci, zodpovedni za obstaravanie, sa samoz-
rejme zamyslaju aj nad odhadom pracnosti a s nou
sUvisiacich nakladov.

€O JE TO AUDIT?

Existuje niekolko roznych definicii . Lisia sa v detailoch,
vacsinou podla ciela auditu a podla objektu posudzo-
vania. Vsetky definicie sa vSak zhoduju vo vseobec-
nej Casti v tom, Ze audit je systematicky, nezavisly
a zdokumentovany proces ziskavania podkladov,
konstatovani faktov alebo inych délezitych infor-
macii a ich objektivneho posudzovania s cielom



urcit mieru, v akej sa splnili uréené vopred legis-
lativou definované poziadavky.

Casto dochadza k zamiefaniu testovania a auditu,
resp. sU povazované za ekvivalentné Cinnosti. Medzi
nimi je vSak zasadny rozdiel.

Bezpecnostnym testovanim (vratane penetrac-
nych testov alebo testovania zranitelnosti softvéru) sa
overuje splnenie oc¢akavanych bezpecnostnych cha-
rakteristik testovanych objektov. Tieto charakteristiky
mozu byt stanovené interne alebo na zéklade najlep-
Sej praxe. Pri testovani je déraz najméa na opakova-
tel'nosti pouzitého postupu. Tato opakovatelnost je
zakladom pre tzv. testovacie scenare.

Pri audite je doraz kladeny na systematickost, ne-
zavislost’ a zdokumentovanie procesu a nasledne
nestranné posudenie ziskanych auditnych ddkazov.
Pre kvalifikované postudenie zhody formou auditu je
potrebna formalna Specifikacia, ktorou je vseobecne
zavazny pravny predpis alebo technicka norma. V
slovenskych podmienkach je touto formalnou Speci-
fikaciou vyhlaska Narodného bezpecnostného Uradu
¢. 362/2018 Z. z,, ktorou sa ustanovuje obsah bezpec-
nostnych opatreni, obsah a Struktdra bezpecnostnej
dokumentécie a rozsah vieobecnych bezpecnostnych
opatreni v zneni neskorsich predpisov.

V sUvislosti s auditom je tu vSak este jedna pod-
statna poziadavka. Zatial ¢o testovat moze subjekt aj
svojpomocne (alebo pomocou zru¢ného dodavatela),
audit moze vykonavat len nestranny kvalifikovany
auditor. Kym testovanie nevyzaduje nestrannost a
nekladie Specialne naroky na sposobilost a prax, pre
audit kybernetickej bezpecnosti je nestrannost a kva-
lifikacia vyzadovana priamo zakonom.

Cielom auditu kybernetickej bezpecnosti (dalej uz len
,audit”) je najma posudit zhodu prijatych bezpeénos-

" Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jdla
2016 o opatreniach na zabezpecenie vysokej spolocnej Urovne
bezpecnosti sieti a informacnych systémov v Unii

2 Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo
dna 14. decembra 2022 o opatreniach na zabezpecenie vysokej
spolo¢nej trovne kybernetickej bezpecnostiv Unii, ktorou sa ment
nariadenie (EU) ¢ 910/2014 a smernica (EU) 2018/1972 a zruduje
smernica (EU) 2016/1148

tnych opatreni s poziadavkami podla Zékona a suvisia-
cich osobitnych predpisov. Zaroven sa auditom urcuje
efektivnost’ implementovanych opatreni v prostredi
prevadzkovatela zakladnej sluzby (dalej len ,PZS").

Je potrebné vziat na zretel, Ze transpoziciou smer-
nice NIS2 do novelizovaného zakona o kybernetickej
bezpeclnosti sa zvysi polet povinnych osob z doteraj-
Sich priblizne 1500 az na 9000. A povinnost vykonat
audit sa tym dotkne aj takych subjektov, ktoré doteraz
tuto zakonnu povinnost nemaju.

KTO MOZE VYKONAT AUDIT?

Opakovane je potrebné zdodraznit, ze audit kyberne-
tickej bezpecnosti je velmi Specificka odborna ¢innost,
pre ktord st vyzadované urcité sposobilosti a rozsiahla
prax. Na otazku, kto je schopny vykonat audit kyber-
netickej bezpecnosti, sa dd odpovedat az vtedy, ak
pochopime, ¢o vlastne auditor posudzuje.

Vseobecnym cielom auditu je proaktivne iden-
tifikovat’ nedostatky v kybernetickej bezpecnosti,
najma neodhalené hrozby a rizika. Na zéklade toho
je mozné prijat opatrenia na ich odstranenie a na-
pravu a predchadzat tak riziku kybernetickych bez-
pecnostnych incidentov.

Auditor kybernetickej bezpecnosti musi byt sposobily
overit plnenie povinnosti podla zédkona. Preto by mal
velmi dobre ovladat prislusné pravne predpisy. Auditor
zaroven musi vediet posudit’ efektivnost a nedostatky
prijatych bezpecnostnych opatreni a zhodnotit sposob
prevadzkovania informacnych a komunikacnych tech-
noldgii. Z toho vyplyva, Ze na auditora kybernetickej
bezpecnosti su kladené velmi vysoké poziadavky na
jeho vedomosti a zru¢nosti. DOlezita je aj prax auditora.
Zaciatocnik Ci absolvent vysokej Skoly nema dostatocnu
skusenost, najma nie z prostredia a kulttry podnikov.
Rovnako tak ¢lovek bez kvalifikacie v IT oblasti nedo-
kaze objektivne posudit vysostne technické opatrenia,
napriklad v oblasti bezpecnosti pocitacovych sieti, har-
deningu serverov, bezpecnostnej architektury, sifrova-
nia alebo bezpecnosti softvérového kodu.

Audit kybernetickej bezpecnosti je forma konceso-
vanej Cinnosti a podnikanim podla osobitného pred-
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pisu .V zmysle § 29 ods. 3 Zakona audit kybernetickej
bezpecnosti vykonava vyhradne certifikovany au-
ditor kybernetickej bezpecnosti, ktorym je fyzicka
0soba, spolocnik, Statutarny organ alebo zamestnanec
pravnickej osoby.

Certifikaciu auditora kybernetickej bezpecnosti
vykonava osoba akreditovana podla osobitného
predpisu 3 ako organ certifikujuci osoby (dalej len
.Certifikacny organ”) v oblasti kybernetickej bezpec-
nosti. Posudit sposobilost uchadzacov o vykon prace
auditora kybernetickej bezpecnosti su v Slovenskej re-
publike v ¢ase vydania tejto publikacie opravnené dva
certifikacné organy, ktoré boli na tito Cinnost akredi-
tované Slovenskou narodnou akreditacnou sluzbou.
Zoznam certifikovanych auditorov, ako aj zoznam
pravnickych osob, ktoré zamestnavaju certifikovanych
auditorov, je verejne dostupny na webovom sidle Na-
rodného bezpecnostného Uradu.

Vzhladom na pracnost Standardného auditu a za-
roven vysoky pocet prevadzkovatelov zakladnych
sluzieb, ktori prevadzkuju len 1. a Il. kategdriu sieti a
informaénych systémov, zakonodarca prostrednic-
tvom prechodného ustanovenia k Upravam Zakona [6]
Ucinnym od 1. augusta 2021 v § 34a ods. 2 umoznil, aby
prevadzkovatelia mohli v obdobi od 1. augusta 2021 do
31. decembra 2023 pre . a Il. kategériu sieti a informac-
nych systémov zabezpecit plnenie povinnosti podla
§ 29 v zneni Uc¢innom od 1. augusta 2021 vykonanim
preverenia Ucinnosti prijatych bezpecnostnych opat-
reni a plnenia poziadaviek ustanovenych zakonom sa-
mohodnotenim. Podmienkou je Ze samohodnotenie
vykona manazér kybernetickej bezpecnosti podia §

METODY AUDITU:

Suéinnost

20 ods. 4 pism. a) funkcionalitou jednotného informac-
ného systému kybernetickej bezpecnosti.

METODIKA PRE VYKON AUDITU
KYBERNETICKEJ BEZPECNOSTI

Predmetom auditného posudzovania je konstatovanie
zhody, alebo nezhody poziadaviek, vztahujlcich sa na
bezpecnost sieti a informacnych systémov, od ktorych
zavisi poskytovanie zakladnej sluzby.

Existuju rozne metddy auditu kybernetickej bez-
pecnosti. Metodda, ktoru navrhne auditor, zavisi od
cielov, predmetu a kritérii auditu a aj od poziadaviek
na jeho trvanie a poziadaviek na miesto, kde je audit
vykonavany. Kombinéacia réznych metéd auditu zvysi
jeho efektivnost. Zaroven sa tym zamedzi moznym
nepresnostiam auditnych zisteni.

Metddy auditu sa delia do Styroch tried podla miery
sucinnosti auditovaného a spdsobu interakcie medzi
auditorom a auditovanym.

Cinnosti auditu na mieste sa vykonavaju primarne v
sidle prevadzkovatela. V pripade auditu na dialku su
auditné cinnosti vykonané auditorom bez jeho fyzic-
kej pritomnosti v sidle PZS.

Cinnosti auditu pri osobnej vzajomnej stcinnosti
znamenaju komunikaciu medzi pracovnikmi PZS a
auditorskym timom. Cinnosti auditu bez osobnej

3 Z&kon ¢. 505/2009 Z.z. o akreditacii organov posudzovania zhody
a o zmene a doplneni niektorych zékonov v znenf neskorsich
predpisov

Sposob vykonu ¢innosti

e Cez interaktivne komunikacné prostriedky:

- vykonanie rozhovorov

- pozorovanie vykondvania prace s dialkovym navddzanim

- doplnenie kontrolnych zéznamov a dotaznikov

- vykonanie preskimania objektu posudenia za spoluticasti PZS

Osobna * Vykonanie auditnych rozhovorov
vzajomna * Doplnenie kontrolnych zdznamov a dotaznikov za spolutdasti PZS
sucdinnost * Vykonanie preskimania objektu posudenia za spolutcasti PZS

* Vzorkovanie

» Vykonanie preskimania objektu posudenia
(napr. zaznamy a analyza udajov)

* Pozorovanie vykonu prace

* Vlykonanie ndvstevy na mieste

* Doplnenie kontrolného zoznamu

* Vzorkovanie (napr. produktov)

Bez osobnej
vzdjomnej
sucinnosti
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* VVykonanie preskiumania objektu posudenia

* Pozorovanie vykonu prace pomocou prostriedkov dohladu
* Postidenie predpisov a regulac¢nych poziadaviek

* Analyza udajov



vzajomnej sucinnosti nezahfhaju ziadnu osobnu
vzajomnu sudinnost s osobami zastupujucimi PZS,
avsak znamenaju analyzu zariadeni, vybavenia a do-
kumentacie.

Pri urcovani metody auditu musi veduci auditor zva-

Zovat:

m financné a Casové zdroje, nevyhnutné na pripravu,
riadenie a zlepSovanie auditu,

m individualnu a celkovu dostupnost inych auditorov
a technickych expertov, ktori maji vhodné kompe-
tencie na urcité Ciastkové ciele programu audity,

m rozsah programu auditu, riziké a prilezitosti prog-
ramu auditu,

m Cas a naklady na cestu, ubytovanie a dalsie potreby
auditovania,

m vplyv rozdielnych casovych pasem v pripade, ze kli-
ent auditu prevadzkuje geograficky vzdialené pre-
vadzky,

m dostupnost technoldgii podporujucich vzdialenu
spolupracu pri audite na dialku (napr. cloudové rie-
Senia, telekonferencné systémy atd.),

m dostupnost’ nevyhnutnych zdokumentovanych in-
formacii uréenych v priebehu tvorby programu au-
ditu,

m poziadavky tykajuce sa utajovanych skutocnosti,
fyzickej bezpecnosti a kryptografickych mechaniz-
mov.

URCENIE ROZSAHU AUDITU
KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel je povinnou osobou, ktora musi vyko-
nat audit v rozsahu stanovenom podla zékona. Avsak
za konkrétne urcenie rozsahu auditu zodpoveda au-
ditor kybernetickej bezpecnosti.

Do vypoctu rozsahu vstupuju roézne atributy vo
vztahu k prostrediu a procesom prevadzkovatela
zakladnej sluzby. Vypocet je zavisly od metodiky au-
ditu, ta je vSak zndma len vymedzenému okruhu za-
interesovanych odbornikov. Povedzme si teda nieCo
o auditnych postupoch, na zaklade ktorych je mozné

odhadnut pracnost a rozsah auditu kybernetickej bez-
pecnosti.

Dévod, preco za uréenie dizky trvania auditu zod-
poveda vyhradne auditor, je jednoduchy — niet nikoho
kvalifikovanejsieho, kto by vedel efektivne, vopred,
aj bez posudenia prostredia (teda takpovediac ,na-
slepo”) odhadnut, ako dlho moze konkrétny audit
trvat. Urdit sa to da len kvalifikovanym odhadom. A
zaroven je tu urcity paradox. Totiz ten, kto je povinny
preverit Ucinnost prijatych bezpecnostnych opatreni
a plnenie poziadaviek stanovenych zakonom vyko-
nanim auditu kybernetickej bezpecnosti, je PZS. A
naklady na audit kybernetickej bezpecnosti (okrem
auditu, ktory nariadil Urad) taktiez znasa PZS. Teda pri-
rodzenym zaujmom prevadzkovatela zakladnej sluzby
je €o najviac znizit naklady na audit.

Sposob urcenia rozsahu auditu je stanoveny v
prilohe ¢. 3 vyhlasky NBU ¢. 493/2022Z. Z.z. 0 au-
dite kybernetickej bezpecnosti.

V zaujme auditora je urcit Casovy rozsah trvania
auditu tak, aby bol rozsah dostato¢ny na posudenie.
Ak tento Cas auditor podceni, nebude schopny iden-
tifikovat vSetky rizika a vyhodnotit z nich vyplyvajice
nezhody a teda ani v dostatoCnom detaile ich opisat.
Nevyhodou, vyplyvajicou z takto zniZenej kvality, viak
bude trpiet prevadzkovatel. Pretoze neziska informa-
cie, ktoré by mu inak mohli byt uzitocné.

Pre vykon auditu sa primarne predpoklada vykon
c¢innosti na mieste, s osobnou vzajomnou stcinnostou.
Uprednostrhiovanou auditnou metédou st auditné
rozhovory, doplnenie kontrolnych zdéznamov a dotaz-
nikov za spoluucasti pracovnikov PZS, preskimanie
objektov posudenia za spoluticasti PZS, vykon testov
vzoriek. Rozsah vzoriek urcuje auditor s ohladom na
vykonanu klasifikaciu informécii a kategorizaciu sieti
a informacnych systémov, vykonanu analyzu rizik ky-
bernetickej bezpecnosti a na vypovedaciu schopnost
auditu.

Ako teda auditor urci predpokladany rozsah auditu?

Zohladnuje informécie, ktoré ziska zo ziadosti pre-
vadzkovatela o vykonanie auditu kybernetickej
bezpeclnosti. V pripade potreby si m6ze vyziadat do-
datocné udaje.

KYBERNETICKA BEZPECNOST PRE FIRMY 2023 17
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Informacie, ktoré determinuju rozsah auditu, su
podla vyhlasky najma:

m pocet pouzivatelov,

m poclet zamestnancov, zUcastiujlcich sa na pre-
vadzke sieti a informacnych systémov,

m kategorie sieti a informacnych systémoy,

m rozsah Ucasti tretich stran na prevadzke sieti a infor-
macnych systémov a implementéacii bezpecnostnych
opatreni,

®m mnozstvo, rozsah a komplexnost dokumentécie,
suvisiacej s prevadzkou informacného systému a
implementaciou bezpecnostnych opatreni, vratane
vysledkov predchadzajucich auditov a vykonanych
analyz rizik.

Detaily su uvedené v spomenutej vyhlaske.

Sucastou urcenia rozsahu auditu je aj vyber metéd
auditu, volba procedur, vyber nastrojov a vyber kritérii
pre vyhodnotenie auditnych dékazov.

Auditor na zaklade informécii, ktoré ziskal zo Zia-
dosti o vykonanie auditu, spracuje navrh programu
auditu.

KYBERNETICKA BEZPECNOST PRE FIRMY 2023
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VYKONATELNOST AUDITU

Odhad vykonatelnosti auditu mé zarudit, ze ciele au-
ditu budd dosiahnuté. Pri urceni vykonatelnosti by sa
mali vziat do Uvahy dostupnost informécii na planova-
nie a vykonanie auditu, sucinnost's prevadzkovatelom
zakladnej sluzby a primerany cas a zdroje na vykona-
nie auditu.

Tak, ako aj v inych oblastiach obstaravania, byva
bezné, najnizsia cena vobec neznamena aj dostatocnu
kvalitu. Ma prevadzkovatel zakladnej sluzby chciet
najlacnejsi audit? Alebo ma mat na zreteli ¢o najpres-
nejsie identifikovanie moznych rizik a nezhdd vo svojej
organizacii v oblasti kybernetickej bezpecnosti?

Ak sa audit na zaklade odhadu neda vykonat, potom
je Ucelnejsie prevadzkovatelovi odporudit odklad
vykonu auditu az do doby relevantnej zmeny, ktora
poskytne predpoklad nového stanovenia vykonatel-
nosti auditu. V opa¢nom pripade je najvyssi Cas, aby sa
prevadzkovatelia zakladnych sluzieb zacali vazne za-
ujimat o svoju povinnost vykonat audit kybernetickej
bezpecnosti a najma o lehoty vyplyvajlce zo zdkona.

| VAN MAKATURA
UVODNE FOTO TOWFIQU BARBHUIYA ON UNSPLASH
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HAVARIUNY PLANA
REAKCIE NA INCIDENTY.
POSTUP OBNOVENIA FUNGOVANIA T

Ciel'omje vypracovanie a aktualizacia u¢innych po-
stupov na konzistentné a ucinné riesenie bezpec-
nostnych incidentov vratane urcenia zodpovednosti
manazérov a zamestnancov.

V prvom rade treba mat postupy na oznamovanie
bezpecnostnych incidentov. Ak za zisti, ze doslo k aké-
mukolvek druhu bezpecnostného incidentu, pripadne
existuje odovodnené podozrenie, Ze takyto incident
nastal, je potrebné vediet, komu a akou formou ho
neodkladne nahlasit. V. mnohych pripadoch, naprik-
lad pri Uniku osobnych Gdajov, sa musi tento incident
oznamit prislusnej institdcii.

Po nahlaseni bezpec¢nostného incidentu treba ana-
lyzovat situaciu a jej potencialne dosledky a rozhod-
nut o ¢o najucinnejsej reakcii, ktora by minimalizovala
pripadné skody. KedZe hlavne v pripade odcudzenia a
nasledného zneuzitia Udajov, ich zasifrovania ¢i tmysel-
ného vyradenia niektorych systémov ide o velké skody
a z legislativneho hladiska je to trestny Cin, je potrebné
zaistit forenzné dokazy.

Sucastou havarijného planu by mali byt aj postupy,
ako ¢o najrychlejsie obnovit funkénost systémov, inak
povedané, ako sa po incidente ¢o najrychlejsie zotavit.
Spravidla to zahrnuje obnovu udajov zo zalohy, v pri-
pade virtualizovanej infrastruktiry mozno obnovit vir-
tualne servery zo zaloh ich obrazov a podobne. Postupy
na obnovu normalneho fungovania IT podpory biznisu
v €o najkratSom moznom &ase s minimalnymi stratami

-
_N
3’

- ¢i uz priamymi financnymi, alebo nepriamymi, ako
sU napriklad strata reputacie a nasledne zakaznikov —
su sucastou DRP (Disaster Recovery Plan) a BCP (Busi-
ness Continuity Plan). DRP je plan, ktory definuje, ako
sa firma zotavi po bezpecnostnom incidente, a BCP je
stbor postupov, ktoré zabezpecia, ze firma bude aj v
pripade prebiehajiceho bezpecnostného incidentu na-
dalej fungovat.

Z predchadzajucej state vymedzujlcej, ¢o maju DRP
Cize plan obnovy po havarii a BCP ciZe plan kontinuity
fungovania firmy zabezpecit, je zrejmé, Ze ide o sofis-
tikované postupy, na ktoré mensia firma s predmetom
podnikania mimo IT nemé kapacity. RieSenim je vyuzit
sluzby firmy, ktora sa na takdto Cinnost Specializuje,
takZe ma v tejto oblasti dlhorocné skisenosti a tim kva-
lifikovanych odbornikov.

Plan, nech je akykolvek kvalitny, nie je prilis uzitocny,
ak si ho kompetentni zamestnanci neosvoja. Preto by
sa mali realizovat aj pravidelné skolenia, nielen co sa
tyka znalosti postupov, ale aj ich praktickej realizacie.
Sucastou Skoleni by preto mali byt aj praktické cvi-
Cenia, kde si pracovnici na cvicnych incidentoch tieto
postupy vyskdsaju.

Hovori sa, Ze najlepsie sa uci na cudzich chybach, ale
ak uz vo firme nejaky bezpecnostny incident nastal,
treba sa z neho poudit a snazit sa zabranit, aby k rov-
nakej alebo podobne;j situacii uz nedoslo.

B [UBOSLAV LACKO
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“ANALYZA HROZIEB,
POTENCIALNYCH RIZIK A IDENTIFIKACIA
ZRANITELNYCH MIEST

Riziko opisuje pravdepodobnost vyskytu a prak-
ticky nasledok negativnej udalosti. Spdsobené
skody sa moézu lisit svojimi nasledkami, ¢i uz pria-
mymi, alebo nepriamymi. Podla toho méze byt pred-
metna udalost viac ¢i menej tolerovatelna. Na to, aby
firma ¢i organizacia vedela posudit, ktoré udalosti su
vzhladom na pomer nésledkov a nékladov na odvra-
tenie prislusnej udalosti prijatelné a ktoré udalosti su
vzhladom na zavaznost dosledkov neprijatelné, musi
o najlepsie poznat potencialne hrozby a mieru vlast-
nej zranitelnosti.

Rast rizika eSte viac podmiefiuje coraz mensia tole-
rancia k akémukolvek zlyhaniu, ¢o ma nepriamo na
svedomi rozmach a globalizacia masovokomunikac-
nych prostriedkov. Kazdé zlyhanie firiem, napriklad
kradez udajov o klientoch, vyjde takmer okamzite na-
javo a dosledkom je prakticky bezprostredny pokles ra-
tingu prislusnej firmy. Preto je nevyhnutné, aby kazda
firma mala implementovany taky systém riadenia,
ktory zvladne aj krizové situacie. Preto je riadenie rizik
— Enterprise Risk Management — ddlezita sucast pod-
nikovych informacnych systémov. Casto sa pouziva aj
pojem EWRM, ¢o znamena Enterprise-Wide Risk Mana-
gement a oznacuje celopodnikovy manazment rizika.

20 KYBERNETICKA BEZPECNOST PRE FIRMY 2023

Manazérstvo rizika je termin pouzivany na oznacenie
logickej a systematickej metody uréovania suvislosti,
identifikovania, analyzy, vyhodnotenia, zaobchadzania,
monitorovania a oznamovania rizik suvisiacich s akou-
kolvek ¢innostou, funkciou alebo procesom sposobom,
ktory organizaciam umozni minimalizovat straty a ma-
ximalizovat prilezitosti a moznosti. Manazérstvo rizika
sa zaobera aj identifikaciou prilezitosti, ako aj vyluco-
vanim alebo znizovanim strat. Riadenie rizik sdvisiace s
bezpecnostou IT je sicastou ERM.

Systematicky pristup k posudzovaniu hrozieb
a odhalovaniu zranitelnosti vyzaduje pravidelné
vykondavanie analyzy rizik. Je to zakladny néastroj
systému riadenia informacnej bezpecnosti, ktory
poskytuje organizacii efektivny prostriedok na kva-
lifikované urcovanie priorit v oblasti informacnej
bezpecnosti na strategickej aj operativnej trovni.
To, ¢i dané riziko bude odstranené, eliminované,
pripadne akceptované, zavisi od stupfia zavaznosti
a nakladov potrebnych na jeho riesenie.

Analyza rizik je zakladny nastroj systému riadenia
informacnej bezpecnosti, ktory slizi na kvalifikované
uréovanie priorit v oblasti informacne bezpecnosti
na strategickej, taktickej aj operativnej Urovni. Ana-



lyza rizik méze byt realizovana interne aj externe. Ak
analyzu vykonava Specializovana firma, dosledkom su
objektivne vysledky ziskané nezavislou stranou.

Sucastou analyzy rizik je aj vytvorenie metriky
nepredvidatelnych faktorov, vyplyvajucich z nedo-
konalosti systémov a postupov, pripadne z konania
Cloveka alebo zasahu vyssej moci. Vysvetlit predchd-
dzajucu vetu by si do roku 2019 vyZadovalo dost velké
usilie. Koronakriza v roku 2020 ndzorne ukdzala déle-
Zitost' zahrnutia nepredvidatelnych faktorov.

Vysledky analyzy rizik poskytuju podklady na
rozhodovanie manazmentu IT oddelenie a, samoz-
rejme, aj exekutivy, aby mohli prijimat spravne roz-
hodnutia a aplikovat efektivne opatrenia v oblasti
informacnej bezpecnosti.

Analyza rizik prebieha v dvoch krokoch. V prvom
kroku sa identifikuju a klasifikuju aktiva. Parametrami
klasifikacie dat st dostupnost, dovernost a integrita.

Vysledkom je supis aktiv. Kazdému aktivu su v spo-
lupréaci s vlastnikom stanovené poziadavky na jeho
ochranu a zabezpecenie.

V druhom kroku sa identifikuju zranitelnosti a po-
sudzuju hrozby posobiace na aktiva. Na zaklade tychto
informécii sa ur¢i hodnota zavaznosti jednotlivych rizik.
Vysledkom druhého kroku je zoznam identifikovanych
rizik s opisom, urCenou zavaznostou a navrhom na
odstranenie alebo minimalizaciu rizika. wSkimaju sa
scenare a ich dosah najma z hladiska straty integrity,
dostupnosti a dovernosti informacii. Medzi negativne
doésledky patria hlavne cas na vySetrovanie a opravu,
prestoje, naklady na odbornikov schopnych obnovit
zasiahnuty systém, strata reputéacie, prileZitosti, a teda
aj konkurencieschopnosti.

Vysledkom analyzy informacnych rizik by mal
byt spdsob dosiahnutia rovnovahy medzi poza-
dovanou Uroviou zabezpecenia na jednej strane a
nakladmi potrebnymi na jej dosiahnutie na druhej
strane. RozliSuju sa prijatelné a neprijatelné rizika.
Pri prijatelnom riziku je pravdepodobnost vyskytu
neziaduceho efektu velmi mala, pripadne jeho na-
sledky su akceptovatelné, takze firma alebo organi-

NEPRUATELNA UROVEN RIZIKA ZNAMENA
OHROZENIE €¢I DOKONCA ZANIK FIRMY, A PRETO
NEVYHNUTNE VYZADUIJE PRIJATIE PREVENTIVNYCH
OPATRENI NA JEHO ZNiZENIE.

zacia je s ohladom na potencialne naklady spojené
s jeho pripadnou eliminaciou ochotna toto riziko
podstupit. Vystupom analytickej fazy by mal byt
katalog rizik, ktory obsahuje vsetky vyznamné ri-
zikd vratane ohodnotenia ich mozného dosahu na
podnikanie spolo¢nosti a pravdepodobnosti vzniku
kritickej udalosti. Tieto informéacie sa pouziju v roz-
hodovacom procese, v ktorom sa definuju opatrenia
na pokrytie rizik a stanovuju sa priority pri ich nasa-
dzovani. Ak riziko nie je akceptovatelné, treba sa mu
vyhnut, CiZe je potrebné prijatie iného riesenia, ako
je to, ktoré viedlo k riziku. Dalsie riesenie je zdielanie
rizika Cize poistenie.

Riadenie rizik informacnej bezpecnosti usmernuje
medzinadrodna norma ISO/IEC 27001. Norma ISO/IEC

31000 rieSi manazérstvo rizika. Opisuje 31 metdd na
ohodnotenie rizik.

B [UBOSLAV LACKO
UVODNE FOTO KASIA DERENDA ON UNSPLASH
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INVENTARIZACIA SOFTVERU

N elegalny softvér sa vo firme moze pouzivat bud imy-
selne, alebo vinou nepozornosti ¢i nevedomosti, alebo
Casto aj vdaka osobnej iniciative zamestnancov, ktori si ho
na svoje firemné pocitace svojvolne nainstaluju. Preto
treba nelegalny softvér vnimat ako hrozbu. Vo vécsine pri-
padov ma takato inventarizacia softvéru pre firmu velky
ekonomicky prinos, pretoze dokaze odhalit aj nepouzi-
vany softvér ¢i neaktualizované licencie z minulosti.

Cielom procesu inventarizacie je nielen overit , licencnu
Cistotu”, teda zistovat, do akej miery je softvér pouzivany
firmou v stlade s licencnymi pravami poskytovanymi au-
tormi softvéru, ale pre firmu najdolezitejsia Uloha auditu
je analyza vyuzivania softvéru. Vysledky takejto analyzy
mozu byt dolezitym podkladom na konsolidaciu a im-
plementaciu efektivneho softvérového manazmentu.
Pre softvérovy audit sa spravidla rozhodnu firmy, ktorych
manazment sa domnieva, Ze audit nemoze preukazat za-
sadné nedostatky, no méze pomaoct odhalit prostriedky
neefektivne viazané v nevyuzivanych licenciach, pripadne
firmy a organizacie, v ktorych sa zmeni majitel alebo ve-
denie a novy manazment chce zacat podnikat v pravne
usporiadanych vztahoch.

Auditori najskor zozbieraju informacie o IT infrastruk-
ture spolocnosti. V tejto etape zadinaju spravidla na
najnizsej Urovni granularity, ked" zistuju pocet a druh
pocitacov, pocet ich koncovych pouzivatelov vratane ich
pracovnej naplne. Nasledne sa dokumentuje stav archi-
tektury LAN/WAN, stav softvéru na trovni middleware,
stav softvérového manazmentu, sprava licencii, systém

nakupu softvéru a sdvisiace obchodné procesy. Velmi
dolezité je dokumentovanie bezpecnostnych aspektov
softvérového manazmentuy, t. j. hardvérovej a softvéro-
vej ochrany konfiguracii, skladovania instalacnych médii,
politiky a predpisov. Popritom sa zbieraju informacie o
licenciach, pricom sa posudzuju ich nadobtdacie do-
klady, zaplatené faktury, objednavky, resp. dodacie listy a
vyhlasenia od dodavatelov. Viyznamnym pomocnikom v
tejto faze su Specidlne softvérové nastroje. Zber potreb-
nych informacii s vyuzitim tychto nastrojov sa realizuje
skenovanim pocitacov cez siet. Skenovanie klientskych
pocitacov prebieha na pozadi, takze pocitac sa zatazuje
iba minimalne. No ak firma vyuziva nadstandardné sie-
tové zabezpecenie a systémoveé politiky, zber Udajov
tymto sposobom by bol velmi problematicky. V takomto
Specifickom pripade treba jednotlivé pracovné stanice
skenovat manualne.

Na inventarizaciu softvéru ma nezanedbatelny vplyv
aj ludsky faktor, teda ochota pracovnikov firmy spolu-
pracovat pri inventarizacii. Najnarocnejsi proces je spra-
vidla ziskavanie Udajov pre potreby klasifikacie systémov
a procesov. Analyza softvérového prostredia preto vo
velkych firmach zahfia aj rozhovory s manazérmi a kld-
covymi zamestnancami, cieflom ktorych je posudzovanie
jednotlivych systémov a procedur tykajlcich sa schvalo-
vania, objednavania, distribuovania a instalovania soft-
véru v ramci ich oblasti pésobnosti.

B [UBOSLAV LACKO
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SPRAVA A ZABEZPECENIE
KONCOVYCH ZARIADENI

Zatial' Co servery, Ci uz vlastné, alebo virtudlne v
cloude, su vacsinou rozmaznavané starostlivou
pozornostou kvalifikovanych Specialistov, klientske
zariadenia ,v prvej linii” su nezriedka ponechané na
svojvolu pouzivatelov. Sprava a zabezpecenie kli-
entskych zariadeni je preto spravidla najnarocnejsia
Uloha.

V mnohych firméch je, Zial, stale hlavnym spravcom
klientskych zariadeni entropia. Inymi slovami, veci
ponechané samy na seba maju tendenciu spiet ,od
desiatich k piatim”. Podla rovnakych pravidiel z bez-
pecnostného hladiska pokojne chéatraju aj pocitace,
smartfény a tablety, o ktoré sa nikto pravidelne a or-
ganizovane nestara.

Navyse ak tdto zalezitost neriesi manazment firmy,
vznikaju medzi pracovnikmi a spravcami rozpory, pre-
toZe niektori pracovnici maju pocit (a dost ¢asto op-
ravneny), ze ich striktné pravidla ohladne pouzivania
pocitacov a mobilnych zariadeni obmedzuju v praci.
Trecie plochy medzi spravcami a pouzivatelmi pracov-

nych stanic vznikaju najma preto, lebo spravca ma na
zreteli iné kritéria, neZ je pouzivatelsky komfort.

Ak ma pracovnik moznost sam si konfigurovat a
spravovat svoj firemny pocitac, spravidla pri tom sle-
duje viac svoje osobné ciele nez strategické zaujmy
firmy. Laicky povedané, snazi sa ¢o najviac opevnit vo
svojej pozicii. Tyka sa to hlavne pracovnikov na stred-
nych manazérskych postoch a niektorych Specifickych
povolani, napriklad G¢tovnikov. V mensej miere to plati
aj pri budovani izolovanych infrastruktdr jednotlivych
oddeleni firiem, pripadne organizaénych zloziek roz-
nych uradov. Hoci na prvy pohlad by sa mohlo zdat,
Ze ak si pracovnik organizuje prostredie na svojom
desktope sam, zvysuje to jeho produktivitu, zvycajne
je pravdou pravy opak. Moderné systémy poskytuju
také pokrocilé moznosti personalizacie aplikacii, ze
tento argument patri uz jednoznacne do histérie.

Mnohé oddelenia firmy spravuju doverné informa-
cie nielen v centralizovanych databazach, ale v po-
dobe r6znych dokumentov dost Casto aj na diskoch
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pocitacov. Tu vznika zdanlivo opravnena paranoja zo
zverenia takychto pocitacov do spravy pracovnikov
iného oddelenia. Malokedy si vSak manazéri oddeleni
uvedomuju, ze IT oddelenie spravuje vo firemnych
databazach spravidla ovela vacsie portfélio déver-
nych informacii a vysledkov analyz, nez sa nachadza
v dokumentoch na diskoch poditacov.

Problémy vznikaju aj pri nedostato¢nom kapa-
citnom dimenzovani poskytovatelov spravy systé-
mov. Pouzivatelia su niekedy nuteni po niekolkych
avizach problému, ktoré zostanu bez adekvatneho
ohlasu, riesit problém so softvérom vlastnymi silami.
Pritom na druhej strane pretazené a zahltené IT od-
delenia Celia rozpo¢tovym obmedzeniam a zaroven
neustale narocnejsim poziadavkam a ocakavaniam
pouzivatelov.

TIENOVE IT

Dynamicky biznis kladie stale naro¢nejsie poziadavky
na IT podporu a v mnohych pripadoch manazéri nie
sU ochotni akceptovat terminy, ktoré im navrhne IT
oddelenie, a obstaravaju si softvér, pripadne clou-
dové sluzby sami. Tento nekoncepény postup sa
zvykne nazyvat ,tienové IT". AZ potom sa manazéri
alebo prislusné oddelenie ¢i pobocka znova obratia
na IT oddelenie, od ktorého ocakavajy, ze prevezme
na seba nakladové, bezpecnostné a dalsie atributy
rieSenia, ktoré nakupila ina organizacna zlozka firmy.
Nie vzdy sa nakupené riesenie ukaze v konecnom
dosledku ako najlepsie, najspolahlivejsie a ekono-
micky vyhodné. Navyse vo firme vznika ¢oraz zlozi-
tejSia heterogénna infrastruktura, ktoru spravovat
je velmi drahé. Pojem vo firme navyse nie je Uplne
presny. Vacsinou sa nakupuju cloudové sluzby, takze
tienové IT ma prevazne podobu niekolkych izolo-
vanych ostrovcekov vo verejnych cloudoch roznych
poskytovatelov. IT oddelenia prestavaju mat prehlad
nad pouzivanymi cloudovymi sluzbami a infrastruktu-
rami. Nemaju dokonca ani informacie, ¢i tato sluzba
vyhovuje bezpecnostnej politike firmy.

Na jednej strane manazéri tvrdia, ze decentraliza-
cia IT ma pozitivny dosah na podnikanie, urychluje
schopnost prinasat na trh nové produkty a sluzby,
zjednodusuje inovacie a zvysuje konkurencieschop-
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nost, pretoze firma dokaze lepsie reagovat na vyvoj
trhov. Ti isti manazéri si vsak paradoxne zaroven uve-
domuju aj nutnost kontroly a aspon ciastocnej in-
tegracie. Viac nez 40 % manazérov sa domnieva, ze
decentralizacia v praxi znamené zdvojenie nakladov,
nejednoznacnost, ¢o sa tyka vlastnictva a zodpoved-
nosti za IT subsystémy, a nedostato¢nu bezpecnost.
Viac nez 60 % oslovenych manazérov sa nazdava,
ze IT by malo umozZniovat inovacné snahy, ale musi
stanovit strategicky smer a niest zodpovednost za
bezpecnost. Spominané percento naznacuje, aka je
zhruba pozadovana rovnovaha medzi funkciou cen-
tralneho IT jednak z hladiska zachovania kontroly,
jednak z hladiska podpory inovécii v niektorych or-
ganizacnych zlozkach firmy.

CENTRALNA SPRAVA

Centrélna sprava klientskych zariadeni do znacnej
miery eliminuje nevyhody autonémnej spravy. IT
oddelenie alebo externy poskytovatel sluzieb moze
ovela efektivnejsie spravovat a udrziavat softvér na
tychto zariadeniach vratane centralnej aplikacie bez-
pecnostnych zaplat a opravnych balickov. Jednotné
a konzistentné prostredie vo firme moze takisto zvy-
Sit produktivitu prace zamestnancov, pretoze vsetci
zdielaju véeobecné pracovné prostredie. Normaliza-
cia prevadzkovych systémov a aplikacii znizuje aj vy-
davky na ich spravu. Specialisti z IT oddelenia mozu
jednoducho nainstalovat nové programy a bezpec-
nostné aktualizacie centralne namiesto toho, aby mu-
seli nahravat potrebné systémy a aplikacie na kazdu
pracovnu stanicu samostatne. To podstatne zrychluje
aktualizaciu softvéru a zabranuje vypadkom a presto-
jom IT kapacit. Jednotné nastavenie a dodrziavanie
politiky konfiguracie je zarukou, zZe centralne spravo-
vané pocitace ¢i mobilné zariadenia s ovela mene;j
vystavené bezpecnostnym hrozbam.

Ak externy poskytovatel preberie kontrolu nad pra-
covnymi stanicamivo firme, prebera tym automaticky
aj zodpovednost za zabezpecenie ich spolahlivej pre-
vadzky, a to z hladiska zaistenia informacnej bezpec-
nosti, pocitacovych sieti, technického aj softvérového
servisu a, samozrejme, aj technickej podpory.



ONLINE MONITORING A SPRAVA

Servisna sprava na dialku (online cez internet) dokaze
pokryt prevaznu vacsinu servisnych zasahov, ako aj
rieSenie poziadaviek zakaznikov. Komunikécia cez
internet sa uskuto¢nuje s pouzitim silného Sifrovania,
o zarucuje spolahlivi ochranu prenasanych udajov.
Tento sposob servisu vyrazne Setri celkové néklady na
servis a skracuje ¢as potrebny na vykonanie servisného
Ukonu. Pravidelne sa kontroluje stav a aktualnost ope-
racného systému vratane zaplat a servisnych balickov.
Kontroluju sa aj zmenené alebo pridané programy,
dokumenty a ostatné subory, stav a aktualnost anti-
virusového softvéru. Pravidelna kontrola tychto para-
metrov pomoze zabranit vzniku problémov.

SPRAVA SYSTEMOV V CLOUDE

Zdalo by sa, Ze ak firma presunie svoju infrastruktdru
do cloudu, zbavi sa starosti s jej spravou. Uplne to plati
len v pripade modelu SaaS$ (softvér ako sluzba) a len
pre serverovy infrastruktiru. Najproblematickejsia
Cast z hladiska spravy Cize klientske zariadenia stale
zostavaju u zékaznika v jeho sprave, pripadne moze
ich spravu outsourcovat.

VO VSEOBECNOSTI PRE CLOUDOVE MODELY
POSKYTOVANIA SLUZIEB PLATI, ZE CiM VIAC
AUTONOMIE FIRMA, KTORA JE V TOMTO KONTEXTE
ZAKAZNIK POSKYTOVATELA CLOUDOVYCH SLUZIEB,
POZADUIE, TYM VIAC INFRASTRUKTURY
MUSIi SPRAVOVAT.

V pripade modelu PaaS$ (platforma ako sluzba) za-
kaznik spravuje len aplikécie. Ak sa rozhodne pre
model laaS (infrastruktura ako sluzba), teda prenajom
virtualnych serverov, tento model mu poskytne vysoky
stupen autonémie. Nemusi spravovat datové centra,
zariadenia, hardvér ani virtualizaciu, to je Uloha po-
skytovatela sluzby. Vsetky architektonické vrstvy nad
virtualizaciou si si vSak spravuje zakaznik sam alebo
nim povereny subjekt. Zakaznici sa zbavia starosti a in-
vesticnych nakladov suvisiacich s ndkupom a prevadz-
kou serverov, Ulozisk alebo sietovej infrastruktury. To
vsetko si kupuju vo forme sluzby. Model laaS je vy-
hodny napriklad pre firmy, ktoré maju nakupené soft-

vérové licencie, ale nechcu viazat kapacity na hardvér.
Pri modeli laaS$ je zakaznik Uplne zbaveny starosti o IP,
hardvérovu aj fyzickd bezpecnost, ktoru riesi posky-
tovatel sluzby laaS. Vy si len objednéate potrebnu ka-
pacitu, teda pocet virtualnych strojov, ktoré planujete
vyuzivat. Aj v pripade, ak si vyberiete renomovaného
poskytovatela cloudovej sluzby, odportcame sifrovat
obsah virtualnych diskov obsahujucich citlivé udaje.
Vlyhnete sa tak potencialnemu riziku, Ze zamestnanec
poskytovatela ziska pristup k vasim udajom.

ANTIViRUSOVE RIESENIA VO
VIRTUALIZOVANOM PROSTREDI

Aj napriek tomu, Ze moderné EPP (Endpoint Protection
Platforms) sa snazia pocitac, ktory chrania, zatazovat
¢o najmenej, na zaklade naplanovanych harmonogra-
mov sa vykonavaju kontroly opera¢ného systému a
stborov a takisto pravidelné kazdodenné aktualizacie,
ktoré si pre seba ukroja niekolko mélo percent vypoc-
tovej a prenosovej kapacity, ¢o sotva postrehnete. A
teraz si predstavte, Ze takéto riesenie je nasadené na
desiatkach ¢i stovkach virtualnych pocitacov beziacich
na jednom vykonnom serveri. Ak riesenie EPP nebolo
koncipované na beh vo virtualizovanom prostredi, inak
povedané, Ze ide o samostatné, nezavislé, a teda ne-
koordinované riesenie, spominané akcie (kontrola su-
borov Ci aktualizacia) sa zacnu na vietkych virtuélnych
strojoch stcasne. Pre tento stav sa zauzivalo oznacenie
,antivirusova burka”. Paralelné skenovanie na viace-
rych virtualnych strojoch vygeneruje dlhodobu zataz,
pocas ktorej dochadza k stpereniu virtualnych strojov
o prostriedky. Aj nekoordinovana paralelna distribucia
aktualizacii antimalvérovych databaz mo6ze v danom,
relativne kratkom okamihu vygenerovat velku zataz.
Rozsah potencidlnej antivirusovej burky si najlepsie
uvedomite na praktickom priklade. Podla skisenosti s
virtualizaciou desktopov mozno optimalne zatazit ser-
ver priblizne Siestimi virtualnymi desktopmi na jeden
logicky procesor. Na serveri so 64 jadrami by sme teda
mobhli teoreticky vytvorit 384 virtudlnych desktopov.
To v pripade, keby islo o tzv. heavy workers, teda po-
uzivatelov, ktori by napriklad na svojom desktope ro-
bili lokalne analyzy v Exceli. Beznych pouzivatelov by
server zvladol dvoj- az Stvornasobok, teda 500 az 1000
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priemerne zatazenych virtualnych desktopov, pricom
obcasné zvysené poziadavky na vypoctovu kapacitu
niektorého z nich by vdaka rozdelovaniu zataze na
Urovni virtualizacnej platformy nebol Ziadny problém.
Ak sa vsak na 500 virtualnych pocitacoch rozbehne su-
Casne antivirusova kontrola naro¢na aj na kapacitu pro-
cesora, ale hlavne zatazujuca diskovy systém, moze to
byt velky problém.

Masovému nasadzovaniu virtualizacnych rieseni, Ci
uz v oblasti virtualizacie serverov, alebo desktopov, sa
zacinaju prisposobovat aj riesenia EPP. Vyuzivaju sofisti-
kované metddy, ktorych cielom je dosiahnut rovnomer-
nejSie rozdelenie zataze. Vyuziva sa ndhodné, pripadne
rozlozené skenovanie, skenovanie virtualnych strojov,
ktoré su v rezime offline, ndhodna aktualizacia databaz,
skenovanie do vyrovnavacej paméte ¢i tzv. gold image
whitelisting, ked'sa vytvori zoznam kmenovych stborov,
spolocnych pre vsetky klonované virtualne stroje. Tieto
sibory potom nie st skenované pri periodickych kon-
trolach, ale osobitne. Explicitna podpora a optimalizacia
pre virtualizované prostredia by sa mala stat povinnou
scastou kazdého moderného riesenia EPP. Presadzuje
sa aj nova filozofia tzv. bezagentovych antivirusovych
nastrojov (agentless antivirus).

Napriek problémom s paralelnym skenovanim ¢i ak-
tualizéciou, ktoré st vhodnou koordinaciou lahko rie-
Sitelné, virtualizované prostredie umoznuje dosiahnut
aplikacii. Vela virtualnych strojov je vytvorenych klono-
vanim zo spoloc¢nej Sablony virtualneho obrazu. Potom
predsa nema zmysel skenovat pri planovanych kon-
trolach rovnaku supravu stiborov pre vietky virtualne
desktopy znova a znova, stovky az tisicky krat, podla
toho, kolko desktopov je hostovanych na jednom fy-
zickom serveri. Preto moderné riesenia EPP vyuZivajd
koordinacnych agentov v zékladnom obraze (obraze,
z ktorého vznikli klony) a vyrovnavacie pamaéte. Este
sofistikovanejSie rieSenie je vytvorenie tzv. zlatého ob-
razu (gold image whitelisting) Cize zoznamu suborov,
ktoré nemaju byt nasledne testované. Pretoze predsa
len existuje malé riziko, ze aj sibory patriace do tohto
.Zlatého obrazu” by mohli byt napadnuté, vykonavaju
sa aj pravidelné kontroly tychto Sablon. Rozdiel v naro-
koch na fyzické zdroje je zrejmy na prvy pohlad. Subory
patriace do ,zlatého obrazu” sa skontroluju iba raz, a nie
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pri kontrole kazdého virtualneho stroja naklonovaného
z nich. Obraz kompletného virtualizovaného stroja je
fyzicky jeden subor, ktory sa da jednoducho presuvat
medzi fyzickymi servermi dokonca aj pocas behu VM
a rovnako jednoducho zalohovat. Preto firmy Coraz
viac vyuzivaju riesenia na virtualizaciu aj na ,zabalenie”
a vnutornu distriblciu zlozitejsich konfiguracii. Takto
mozno napriklad distribuovat vo virtualnych obrazoch
celé predkonfigurované serverové prostredie pre po-
bocky a podobne. Preto bezpecnostné rieSenia musia
byt schopné pristupovat aj dovnutra tychto kontajnerov
a vykonavat v nich redlnom case antimalvérové skeno-
vanie a dalSie funkcie EPP, napriklad kontrolu aplikacii.
Nie je ziadny technicky dovod, preco by sa skenovanie
VM muselo vykonat na rovnakom fyzickom server, kde
sa predpoklada jeho spustenie. Pravdepodobne najlep-
Sie rieSenie je spustat takéto ,zakonzervované” virtualne
stroje v karanténe a skenovat ich v ,zivom” stave.

ZABEZPECENIE TLACIARNI

Aj napriek masivnej digitalizacii papierové doku-
menty, a teda aj tlaciarne na ich tla¢ tu budu stale.
Tlaciarne maju sietovu konektivitu, moznosti softvé-
rovych aktualizacii a mézu sluzit ako vstupna brana
do podnikovej siete. Az 56 percent firiem ignoruje
bezpeclnostné rizika spojené s tlaciarnami a dalSimi
periférnymi zariadeniami. Iba 30 percent responden-
tov tvrdi, Ze ich organizacia ma metodu na identifika-
ciu vysoko rizikovych tlagiarni. Obchod (oznaceny 93
percentami respondentov) a ludské zdroje (76 per-
cent) sU povazované za oddelenia s najslabsimi bez-
pecnostnymi opatreniami v sUvislosti s tlaciarnami a
laxnym pristupom k ich kontrole. Iba 44 percent res-
pondentov uviedlo, Ze bezpecnostna politika ich spo-
lo¢nosti zahffia zabezpecenie tlaciarni pripojenych
do siete. AZ 64 percent potvrdilo, Ze ich spoloCnosti
vnimaju vyssie riziko skor v sdvislosti so stolovymi po-
Cita¢mi a notebookmi. Vacsina respondentov je pe-
simisticka ohladom svojej schopnosti zabranit tniku
dat obsiahnutych v pamati tlaciarne alebo priamo na
vytlackoch. Tlaciarne, hlavne v mensich firmach, na-
vyse nie su chranené proti neopravnenému pristupu
cez Wi-Fi &i otvorené porty.

B [UBOSLAV LACKO
UVODNY OBRAZOK OD WYNN POINTAUX 7 PIXABAY
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MOBILNYCH ZARIADENI

M obilné zariadenia, teda smartfony a do urditej
miery aj tablety maju obrovsky potencial zvyso-
vat produktivitu pracovnikov, ktorych ¢innost zavisi
od operativneho pristupu k informéaciam. Tyka sa to
tak manazérov, ako i radovych zamestnancov. Smart-
fony a tablety uz maju nezastupitelnd ulohu prakticky
vo vsetkych sférach biznisu. Priekopnikmi boli klient-
ske aplikacie systémov ERP a CRM.

Vyssia mobilita vedie spravidla k lepsej organizacii
Casu, pretoze pracovnik ma pristup k svojej agende
a dokumentom kedykolvek, kdekolvek a napriec i-
rokym spektrom zariadeni. Mobilita, variabilita a slo-
boda vedu v kone¢nom dosledku k vyssej spokojnosti
pracovnikov. Aby sme to spresnili, pracovnikov vy-
uzivajucich mobilné zariadenia. Bezpecnostnych ex-
pertov ¢i pracovnikov IT oddeleni zodpovednych za
bezpecnost vsak pojmy variabilita a sloboda doslova
desia. Preto treba definovat politiky a pravidla vyuzi-
vania mobilnych zariadeni vo firme i organizacii.

NAJVACSIA VYZVA V OBLASTI FIREMNYCH
MOBILNYCH ZARIADENI JE ZABEZPECENIE
A OCHRANA INFORMACII.

O neslavne prvenstvo medzi hrozbami superia
skodlivé aplikacie, predovsetkym na platforme An-

droid, kde je benevolentnejsia kontrola aplikacii pred
ich zaradenim do aplikacného obchodu, so stratami a
kradezami mobilnych zariadeni a v neposlednom rade
s nizkym uvedomenim manazérov a zamestnancov.

NajcastejSimi hrozbami v oblasti mobilnej
bezpecnosti su:

m strata alebo krddez mobilného zariadenia,

m inStalacia Skodlivej aplikacie,

m pripojenie na nezabezpecenu bezdrotovu siet,

m infekcia po kliknuti na skodlivy hyperlink.

Vysledky prieskumov medzi manazérmi IT firiem
ukazali, ze takmer polovica respondentov netusila, Ci
ich firma ma zavedené bezpecnostné politiky ohladne
pouzivania mobilnych zariadeni. Uvedomenie medzi za-
mestnancami bude este nizsie. Z toho logicky vyplyva,
Ze kto nepozna pravidla, nemoze ich ani dodrziavat.

ZASADY ZABEZPECENIA MOBILNEHO
PRISTUPU

Zakladom je stanovenie firemnych pravidiel a do-
sledna kontrola ich dodrziavania. Minimalny ,ba-
licek” ochrannych opatreni tvori povinné heslo pri
odomykani telefénu alebo tabletu, povinny time-
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out s automatickym odpojenim pri necinnosti, vy-
Zadovanie pouzitia VPN pri pripojeni na firemné
servery a Sifrovanie vsetkych dat na zariadeni. D6-
lezitou zédsadou pri prevadzkovani Wi-Fi sieti je
pouzivat rovnaku bezpecnostnu politiku ako pri
klasickych notebookoch. Idealne je, ked mbze IT
oddelenie spravovat konfiguraciu a aktualizaciu
bezpecnostného softvéru centrélne a bezdrotovo
pre vsetky registrované zariadenia.

Ak mé firma vytvorené bezpecnostné politiky, je
velmi dolezité aj vynutenie ich dodrziavania. Délezité
je vykonavat periodicky audit, pri ktorom pracov-
nik systémového zabezpecenia overi dodrziavanie
bezpelnostnych pravidiel na nahodne vybranych
pristrojoch. Vzhladom na splyvanie pracovného a
osobného zivota sa viak dostavame na hranicu medzi
osobnym a firemnym. D4 sa predpokladat, ze zamest-
nanci nebudu len tak bez reptania prijimat prehliadku
citlivého sikromného obsahu. Aj z tohto dévodu je
dolezitad osveta — pravidelné organizovanie Skoleni
na tému zabezpecenia mobilov a tabletov, pretoze
pozitivny pristup k opatreniam moze mat len ten pra-
covnik, ktory rozumie ich zmyslu.

OPRAVNENIA PRE MOBILNE APLIKACIE

Skodlivy kéd sa moze skryvat aj v aplikaciach, ktoré
si pouzivatelia stiahnu do svojich smartfénov, a to
dokonca aj v pripade, ak si aplikacie stiahnu z ofi-
cialnych aplikacnych obchodov. Moderné mobilné
platformy su vSak koncipované tak, ze aplikacia bez
ohladu na platformu moze robit len to, co jej pou-
Zivatel povoli.

Aplikécie, hlavne také, ktoré si nainstalujete mimo
aplika¢ného obchodu z nedéveryhodnych zdrojov,
vas mozu poskodit nielen tak, ze bez vasho vedo-
mia budu posielat SMS spravy na spoplatnené SMS
sluzby. Napriklad ak aplikacia ziska pristup k vasim
kontaktom, méze ich r6znym spdsobom zneuzit. V
niektorych pripadoch sa daju zneuzit aj fotografie Ci
dokumenty uloZené v smartféne.

Preto aplikacie vyuzivajuce funkcie, ktoré by
mohli narusit pouzivatelovo sikromie alebo ho ne-
jakym spésobom poskodit, musia mat od pouziva-
tela povolenie, aby mohli tieto funkcie vyuzivat.
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Skuste si najskor trochu spytovat svedomie a spo-
mente si, aké povolenia ste udelili pre tri posledné
aplikacie, ktoré ste do svojho smartfonu nainsta-
lovali. V starsich verziach Androidu sa pred insta-
lovanim aplikacie z Google Play zobrazil zoznam
povoleni, ktoré aplikacia bude vyzadovat, a museli
ste s nimi vyjadrit suhlas. Niektoré aplikacie mali
takto deklarovanych povoleni vela, takze zaujem-
covia o aplikaciu, dychtivi vyskusat jej moznosti,
zoznam mechanicky odsuhlasili a aplikaciu si nain-
Stalovali. S odstupom ¢asu nemali Sancu spomenut
si, ktora aplikacia aké povolenia vyuziva. Ini pou-
Zivatelia si aplikaciu vyzadujdcu udelenie povoleni
nainstalovali a prvykrat ju spustili neskor, ked uz za-
budli, aké potencialne nebezpecné funkcie aplikacie
vyuziva. Od verzie Android 6.0 bol tento mechaniz-
mus prepracovany. Aplikacia nevyzaduje udelenie
povoleni, ktoré na svoje fungovanie potrebuje,
ihned po instalacii, ale az pri prvom pouziti prislus-
nej funkcionality, napriklad pri prvom pristupe ku
kontaktom.

SIFROVANIE DAT

Pri pouziti Sifrovania sa data ukladaju vo forme,
ktord mozno preditat iba vtedy, ked' je vas telefon
alebo tablet odomknuty. Odomknutim Sifrovaného
zariadenia desifrujete data. Sifrovanie poskytuje
dodatoénu Uroven ochrany pre pripad, Zze dojde k
odcudzeniu zariadenia. V Sifrovanom zariadeni sa
Sifruju vsetky osobné Udaje. To zahfia napriklad vas
e-mail, spravy SMS, kontakty, data uctu Google i
iCloud, data aplikacii, fotky, média a stiahnuté su-
bory. Na zariadeniach s Androidom nie je Sifrovanie
aktivované implicitne, ale treba tuto funkciu zap-
nut. Na vacsine zariadeni staci klepndt na polozky
Nastavenia, potom Zabezpecenie a potom Sifrovat
telefén. Sifrovanie trva niekedy aj hodinu ¢i viac a
vyzaduje pripojenie k nabijacke pocas celého pro-
cesu, ale robite tak iba raz.

BEZPECNOSTNE PLATFORMY

Prikladom rieSenia na bezpecné pouzivanie smart-
féonu vo firméch, pripadne v ramci BYOD aj v bez-
nom Zivote je bezpecnostna platforma Samsung



Knox. Tato platforma sa vyuziva nielen na zabezpe-
Cenie smartfénov, ale je sucastou vsetkych podni-
kovych rieseni a sluzieb spolo¢nosti Samsung. Riesi
zabezpecenie pocnuc SoC Cize Cipmi a prechadza
cez kazdu jednotlivu vrstvu vratane operacného
systému a aplikanych vrstiev. Tvorcovia tejto bez-
pecnostnej platformy spravne predpokladali vy-
uzivanie smartfénu na firemné aj sikromné Ucely.
Samsung Knox preto napomaha moderny mobilny
zivotny styl aj tym, Ze umozniuje oddelenie profe-
sionalnych informéacii od osobnych na tom istom
zariadeni cez Secure Folder. Secure Folder vyuziva
kontajnerovu technolégiu Knox na poskytnutie bez-
pecného priestoru oddelene od ostatnych aplikacii,
sprav a informacii, ktoré vytvaraju dodatocnu vrstvu
zabezpecenia. To je idealne pri spravovani firem-
nych zariadeni, ktoré zamestnanci ¢asto vyuzivaju
aj na sukromné tcely.

KedZe bezpecnostné rieSenie Samsung Knox je
zalozené na virtualizacii, umoziuje vytvorit dve
zariadenia v jednom - jedno sukromné a jedno
firemné. Okrem toho umoznuje vdaka API nasta-
vit pouzivatelské profily a spravovat cez konzolu
Mobile Device Management (MDM) viac zariadeni
naraz. Platforma Samsung Knox poskytuje via-
cvrstvovu ochranu, ktora izoluje a Sifruje firemné
data prostrednictvom Sifrovania na zariadeni a ne-
ustale monitoruje integritu zariadenia. S Knox Con-
figure mozu firmy Uplne prispdsobit a usit na mieru
zariadenie, ktoré vyhovuje prostrediu, pre ktoré je
urcené. IT manazérom poskytuje konfiguraciu, na-
sadenie aplikacii a moznosti personalizacie Ul/UX,
ako aj sluzby vzdialenej hromadnej registracie a

poskytovania sluzieb, ¢im Uplne ovladaju svoje mo-
bilné riesenie od zaciatku do konca.

Ak firma zarad'uje do spravy vacsie mnozstvo za-
riadeni, mozno vyuzit produkt Knox Mobile Enroll-
ment, ktory na zaklade vytvorenia profilu na Mobile
Enrollment serveri umozni aktivovat zariadenie bez
vlastného zasahu IT, ¢o Setri ¢as a naklady na IT. Pri
hromadnej dodavke niekolkych desiatok ¢i dokonca
stoviek smartfonov do organizacie sa tym da usetrit
vela Casu a dalSie dodatocné naklady na IT odbor-
nikov.

SPRAVA MOBILNYCH ZARIADENI - MDM

Z povestnych trojpismenovych skratiek pre sub-
systémy podnikovej informatiky sa pre systémy na
spravu mobilnych zauzivalo oznacenie MDM (Mo-
bile Device Management). PoZiadavky kladené na
MDM moZeme zhrnit takto:

m Inventarizacia zariadeni (Inventory Assets) — zo-
znam spravovanych zariadeni, ich HW a SW kon-
figuracia, aktualne nastavenia a pod.

m Automatizované nasadenie zariadeni (Device En-
rollment) — automatizovana a vzdialena distriba-
cia nastaveni do spravovanych zariadeni

m Bezpecnost (Security) — Remote Lock, Remote
Wipe, Dvice Track, Encryption

m Automatizovana distribucia a sprava politik (Policy
Enforcement and Compliance)
m Kontajnerizacia (Containerization) — ,obalenie”

dat alebo aplikacii a ich oddelenie od ostatného
okolia (OS, iné aplikacie)

Vyvazenierizika
a prilezitosti

Robi Vasa spoloc¢nost kvalifikované rozhodnutia
tykajice sa nékladov na kybernetickd bezpec¢nost?

Preskdmajte najvyznamnejsie kybernetické rizika
napriec¢ premyselnymi odvetviami a urcite si kroky
k odstraneniu medzier v kybernetickej bezpecnosti
vo Vasej spolo¢nosti.

Riadenie rizik / Poistenie / Zaistenie / Ludské zdroje / Datové a analytické sluzby

Navstivte stranku aon.com/cyber-report
a ziskate pristup k

Aon’s 2021 Cyber Security Risk Report

Aon Central and Eastern Europe,
organizac¢na zlozka

\‘\
W
3 3

Sky Park Offices e
Bottova 2A, ‘y’;‘-‘*ﬁ{}
811 09 Bratislava 'i? ~
info@aon.sk g2
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m Sprava aplikacii (MAM)

m Sprava obsahu (MCM)

m Reporting

m Podpora BYOD (Bring Your Own Device)
Moderné systémy MDM (Mobile Device Manage-

ment) poskytované formou Saa$ su vdaka flexibilite,
Skalovatelnosti a efektivnosti nakladov v porovnani

m Sprava softvéru — schopnost riadit a podporo-
vat mobilné aplikacie, obsah a operacné systemy

» Sprava sietovych sluzieb - schopnost ziskat
informacie zo zariadeni ohladne ich lokalizacie a
pouzivania vratane informacii o miestnych mobil-
nych a bezdrotovych sietach (WLAN)

u Sprava hardvéru - sprava majetku, podpora

= Sprava zabezpecéenia - zabezpecenie, overova-

s on-premise rieSeniami prijimané firmami a orga-
nizaciami velmi pozitivne. Umoznuju aj distribdciu
stborov a ich zdielanie prostrednictvom zabezpe-
Cenych spravovanych zloziek na sukromnych zaria-
deniach ¢i verejnych cloudovych sluzbach.

nie a sifrovanie

Aby produkty a sluzby, ktoré poméhajd podnikom
zvlddnut nasadenie mobilnych zariadeni, zodpove-
dali definicii MDM, musia spifat minimalne tri z
Komplexné rieienie MDM by podla odpordcani  tychto kritérii.
analytikov malo byt vybudované na Styroch hlav-

nych pilieroch:

W [UBOSLAV LACKO
UVODNY OBRAZOK MIALIHA MANNAN ON UNSPLASH

VYSLEDOK PRIESKUMU, KTORE ZARIADENIA SU VO FIRMACH
ADEKVATNE CHRANENE A ZABEZPECENE

S rastucim prostredim mobilnych hrozieb viac ako polovica (54 %) odbornikov v oblasti kybernetickej bezpecnosti uvadza, ze
ich organizacia chrani mobilné zariadenia vlastnené spolo¢nostami pomocou platformy na zabezpecenie koncovych zariadeni.
Zlepsuje sa aj zabezpecenie loT zariadeni. Naproti tomu je problémom model prace odkialkolvek prostrednictvom zariadeni

vlastnenych zamestnancami, ¢iuz sajedna o notebooky a stolné pocitace (38 %) alebo mobilné zariadenia (35 %).

Firemné notebooky a desktopy 88%

Mobilné zariadenia vo vlastnictve spolocnosti

loT zariadenia v podnikovych kanceldriach 46%

loT priemyselné riadiace systémy 41%

Notebooky a desktopy vlastnené zamestnancami

(pouZivané na pracu) 50

Mobilné zariadenia vlastnené zamestnancami 35%
(pouzivané na pracu)

= ZDROJ: ENTERPRISE STRATEGY GROUP
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POSUDENIE KYBERNE
PROGRAM CTAP

€ Jnformacné systémy firiem Celia coraz sofistikovanejsim hroz- 4. ik Apoicaion i S 100 el
58] , . . v , 1 B AsproxBotnel Botnet Client-Server 1 174 MB 587
S bam v kybernetickom priestore. Obavy o dostatocnost za- 2 B poyre prony NewstoPoiocsl M TioMe 457

v e e v s . o v/ , s 3 B oravoProtect Proxy Cliant-Server 1 178 KB 9
S bezpecenia infrastruktdry proti najnoviim Utokom su preto N e e Clenterver > mmm s
S namieste. Prileitost na overenie bezpe¢nosti a vytazenosti 2B e —— TSR A
<C 6 E} Rsh Remote Access Client-Server ) 982GB 02237
5 eal 1 & ‘) TNAG 21 7 [ BiToment P2p Peer-to-Peer 8 179 MB 5,086
@ vasej infrastruktiry prinasa program CTAP v spolupraci = e i O
s Fortinetom. Vdaka cielenej analyze firma ziska objektivne ¢ @ = N R R T O, I

10 E] Teamviewer Remote Access Client-Server 22 113 va B

zhodnotenia stavu svojej siete, a to vietko zadarmo.
Ako to funguje? Zariadenie FortiGate niekolko dni Top Gaming Applications

monitoruje prevadzku v sieti. Nasledne vytvoreny report
: SR : . i Ciash.0fClans |
poskytne detaily o vsetkych hrozbach, ktoré obchadzaju _
Apple.Game.Center . 728BKB

existujuce bezpecnostné kontroly v spolocnosti. Zariade- I B
¢ g ] ; c armor.Games |GG 6757 <B
nie FortiGate sa nasadzuje ako pasivny prvok do siete.
xbox |G 455.2 KB

€O MOZETE V REPORTE OCAKAVAT? MaddenNFLMobile ] 25.8 kB
m Zabezpecenie — poskytuje informéacie o zranitel’- Minecraft | 3 K8
nostiach pouzivanych aplikacii, t. j. aky malvér alebo Others |192 B

botnety boli zistené vo vasej infrastruktdre, ako aj o rizi-
kovych zariadeniach.

m Produktivita — spristupni prehlad o vyuzivani réznych
typov aplikacii v sieti, napr. peer-to-peer, hry, multimé-
dia, rozne Uloziska atd" Informéacie vam daju obraz, Ci je
pouzivanie webovych a tradi¢nych aplikacii klient-server
v stlade s vasou firemnou politikou.

m Vyuzitie siete — poskytne cenné Udaje o priepustnosti
vasej siete a poziadavkach na Sirku pasma pocas Spi-
Ciek. To umozni overit, ¢i je vase bezpecnostné rieSenie
spravne dimenzované a optimalizované na zaklade sku-
tocného vyuZitia.

0 24471KB 7324 KB 1.2 MB

W 75.1% YouTube (827.4 MB)
B 9.5% Skype (104.2 MB)
M 5.9% Facebook (65.1 MB)
1.6% Gmail (17.4 MB)
1% Google.Plus (10.9 MB)
1% Prezi (10.7 MB)
6% Others (65.9 MB)

Vdaka programu CTAP (https://www.digmia.com/
sk/blog/ctap/ ) tak firma ziska cenné informacie o svojich
zranitelnostiach bez potreby investovania do hardvéru a
inStalovania novych systémov.

® DIGMIA g & & & & & a3
UVODNE FOTO : SHUTTERSTOCK.COM cor o o
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" TECHNICKE VYNUTENIE
DODRZIAVANIA
BEZPECNOSTNYCH POLITIK

s

N ie je ziadna novinka, Ze pri Zivotnom cykle bez-
pecnostnych politik musime brat do Gvahy vsetky
aspekty a prostriedky, ktoré budu s touto politikou
spaté — technické prostriedky, procesy a ludi. Vsetky
tieto aspekty a prostriedky musime zohladnhovat uz
pri navrhu bezpecnostnej politiky. Navyse to, ¢o vel-
kou mierou determinuje ako sa bude bezpecnostna
politika dodrziavat, je jej spravna definicia s ohladom
na legislativne a bezpecnostné praktiky a hlavne jej
spravna definicia vzhladom na ciele organizacie. Aj ta
najlepsia bezpecnostna politika sa bude obchadzat,
resp. jej dodrziavanie bude technicky velmi narocné,
ak nebude v stlade s cielmi organizacie. V idedlnom
pripade by mala bezpecnostna politika tieto ciele
podporovat.

Technické opatrenia hraji prim

Nielen ludska hlipost a vesmir, ako by povedal
slavny fyzik 20. storocia Albert Einstein, ale aj ludska
vynaliezavost je nekonecna. Na tento fakt by sme
mali mysliet zakazdym, ked zvazujeme, aké tech-
nické, procesné ¢i ludské aspekty bude treba pouzit
pri vynucovani bezpecnostnej politiky. Keby navyse
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bezpecnostna politika nepodporovala incentivy jej
pouzivatelov ¢i nesledovala ciele spolo¢nosti, dostali
by sme takmer ,dokonalt” kombinaciu, v ktorej bude
extrémne naroc¢né zabezpedit vynucovanie akejkol-
vek bezpecnostnej politiky.

Technologické opatrenia hraju prim. Na dosiahnu-
tie optimalnych vysledkov pri vynucovani bezpec-
nostnych politik je délezité primarne sa sustredit na
technické opatrenia. V idedlnom pripade by nasta-
venie technologii malo reflektovat nastavenie bez-
pecnostnej politiky a minimalizovat tak priestor na
svojvolné spravanie pouzivatelov. Hoci moze takéto
tvrdenie zniet prilis represivne, musime si uvedomit,
Ze ak nastavenie technoldgie nasleduje ciele spo-
locnosti a motivacné faktory pouzivatelov, potom
dostavame idealny model, kde su pouzivatelia moti-
vovani dodrziavat bezpecnostné pravidla, no zaroven
vychadzame z najlepsSich bezpecnostnych odporu-
cani, kde je presne definované, ¢o a ako pouzivatelia
mozu vykonavat, pricom vsetko ostatné je zakazané.
Samozrejmou vyhodou pri pouzivani technickych
prostriedkov je, Ze ich mézeme povazovat za deter-
ministické (ak odhliadneme od nadhodnych a softvé-



rovych problémov) v porovnani s ludskym spravanim,
ich spravanie sa nemeni a nie je nadchylné na ndhodné
chyby. Pouzitie technologickych prostriedkov vieme
velkou mierou automatizovat a takisto modularnost
takéhoto pristupu je ovela vacsia.

Moderné bezpecnostné nastroje vyuzivajice me-
téddy behavioralnej analyzy ¢i umelej inteligencie ndm
zaroven pomahaju tieto politiky, resp. technické pros-
triedky nastavit ovela dynamickejsie. Bezpecnostné
politiky mézu byt ovela granularnejsie, mézeme v
nich zohladnit kontext pouZzivatela, ako aj jeho spra-
vanie a podla toho pridelit represivnejsiu i volnejsiu
politiku.

Myslienku mézeme ilustrovat na politike hesiel, ako
verim, kazdému Citatelovi velmi dobre znamej. O do-
lezitosti dobre zvolenych a komplexnych hesiel ne-
musime polemizovat, podme sa vSak pozriet na dva
sposoby, ako vynutit takdto politiku bezpecného hesla.

Klasicky sposob: Technickymi prostriedkami na-
stavime vynucovane velmi silného hesla. Hoci je toto
nastavenie technicky v poriadku, pri velmi komplex-
nom hesle skon¢ime lahko v stave, ked nemald cast
pouzivatelov zacne tuto politiku obchadzat - hesla na
papierikoch pod klavesnicou ¢i na monitore by neboli
prekvapujuce. V takomto pripade technicky spravne
nastavena politika priniesla ku koncu dna zniZenie in-
formacnej bezpecnosti.

Vyvazeny sposob: Technickymi prostriedkami na-
stavime vynucovanie menej komplexného hesla. Toto
heslo bude pouzité pri prihlasovani v ramci lokalnej
LAN, ked'sa vykonalo overenie PC alebo sa realizovala
behavioralna analyza pouzivatela a jeho kontextu
(ako a kedy sa prihlasil, ako rychlo sa prihlasil, pohyby
mysou...). Pri pripojeni z VPN, pripadne ak kontext ne-
bude potvrdeny, budeme vyzadovat potvrdenie cez
druhy faktor, napr. potvrdenim push notifikacie na
mobile ¢i iného HW prvku.

Za obsah a insSpiraciu k tejto téme dakujeme

www.aliter.com

Samozrejme, pouZzitie vyvazeného sposobu prinasa
pouzitie pokrocilych technologickych opatreni, no
zaroven velmi efektivne vynucuje bezpecnostnu po-
litiku prihlasenia, pricom pouzivatelia nie si motivo-
vani na jej obchadzanie. Takymto nastavenim by sme
docielili zvysenie Urovne informacnej bezpelnosti s
ohladom na motivaciu pouzivatelov — jednoduché
prihlasenie do informacnych systémov.

Zaver

Hoci technologické prostriedky hraju pri uvazovani o
idedlnom nastaveni bezpecnostnej politiky prim, bolo
by naivné si mysliet, Ze samotné nastavenie tychto tech-
nologickych prostriedkov je dostacujice. Domnievam
sa, Ze aj v tomto pripade by sme vedeli vhodne apliko-
vat Paretov princip, ked' vacsinu tarchy presunieme na
bedra technolégie, no zdaleka nehovorime o celej tar-
che. Spravna definicia internych procesov ¢i pravidelné
vzdelavanie a zvysovanie povedomia v oblasti informac-
nej bezpecnosti ostava nadalej velmi dolezitou stcastou
vsetkych bezpecnostnych politik. Aj v idedlnom pripade
musime nad technol6giou udrziavat procesy, ako su
pravidelné aktualizacie ¢i skimanie logovacich zézna-
mov na overenie funkcnosti a auditnych zaznamov.

V kazdej organizacii nastanu situacie, ked napriek tomu,
Ze vhodna technoldgia existuje, z objektivnych dévod
nemdze byt pouzita. V takomto pripade musime vyuzit
dostupnu technoldgiu a dodrziavanie bezpecnostnych
pravidiel osetrit napr. dodatocnymi kontrolnymi procesmi
¢i zvysenou aktivitou v oblasti vzdeldvania pouzivatelov.

Vynucovanie bezpecnostnych politik predstavuje
neustale balansovanie medzi tym, aké technické
opatrenia, aké procesy Ci vzdelavacie aktivity pouzit.
Navyse tento balans musi zohladrovat aj faktory, ako
su sulad s legislativou a v neposlednom rade sulad so
smerovanim organizacie.

MICHAL SRNEC, CISO ALITER TECHNOLOGIES
UVODNY OBRAZOK FREEPIK ON FREEPIK.COM

= B3
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UYUZIVANIE VLASTNYCN ZARTABEN
NA PRACOVNE UCELY (BYOD)

Trend nazyvany BYOD (Bring Your Own Device), teda
prineste si vlastné zariadenie, sa postupom casu
vyprofiloval predovsetkym na vyuzivanie vlastnych
smartfénov, pretoze pri tychto zariadeniach sa naj-
viac prelinaju pracovné aktivity s osobnym Zzivotom.
V savislosti s masivnhym prechodom na home office
vsak vela zamestnancov, ktori vyuzivaju tento spdsob
prace, zatalo pouzivat aj svoje suikromné notebooky Ci
domace pocitace.

Vo vieobecnosti BYOD je alternativna stratégia,
ktord umoznuje zamestnancom, obchodnym partne-
rom a externym spolupracovnikom pouzivat sikromné
klientske zariadenia Uplne alebo ciastocne podla
vlastného vyberu, spustat na nich firemné aplikacie a
pristupovat k firemnym Gdajom. BYOD vsak zaroven
vyvolava vela polemik, predovsetkym Co sa tyka bez-
pecnosti. Na druhej strane aj bezpecnostni analytici
kvitujd, ze de facto ide o formalizaciu existujuceho
stavu prenikania smartfénov do vsetkych sfér osob-
ného aj pracovného Zivota a takisto mobilného $tylu
prace kedykolvek a odkialkolvek.

AKO TO FUNGUJE V PRAXI

Pristroj si vyberie a zakupi pouzivatel, pricom firma
alebo organizacia mu moéze dat zoznam zariadeni,
ktoré su prijatelné z hladiska podpory a zabezpecenia.
IT oddelenie poskytuje Ciastocnu alebo Uplnd podporu
pre zariadenia, sietovy pristup, aplikacie a Udaje. Firma
takisto mdze, no nemusi poskytnut Ciastocnu alebo
aj Uplnu refundaciu ceny zariadenia. Zamestnanci
dostanu pristupové prava k podnikovym aplikaciam
primerané svojmu zaradeniu a na druhej strane musia
dodrZiavat bezpecnostné pravidla a politiky. BYOD sa
moze tykat len vybraného okruhu manazérov, odbor-
nych pracovnikov ¢i externych zamestnancov a pra-
covnikov na Ciastocny Uvazok, dodavatelov, stazistov,
konzultantov a dalSich pracovnikov, ktori nie si vo
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firme priamo zamestnani. Politiky vypractva spravidla
IT oddelenie v spolupraci s pravnym a HR oddelenim.
Tykaju sa rizika a zodpovednosti, Urovne sluzieb pod-
pory, skolenia a financovania.

Na ilustraciu rizik, dosledkov a moznych rieseni uve-
dieme dva scenare.

I Notebooky

Pochopitelne, zamestnanci nechcd, aby im firmy plne
spravovali ich sikromné zariadenia. Chcd na nich pra-
covat zdomu, ale zaroven si na ne chcu instalovat hry
a aplikacie, a to aj zinych zdrojov, nez je oficialny apli-
kacny obchod pre prislusnu platformu.

Désledky: Vzhladom na relativne vysokd pravde-
podobnost straty alebo kradeze zariadenia, ak firma
dosledne nepresadzuje politiky ochrany Udajov a ich

Sifrovania, st sikromné zariadenia doslova branou na
Unik Udajov a prienik malvéru dovnutra firmy prostred-
nictvom pripojenia LAN a VPN.

Odporicanie: SUkromnym zariadeniam by nemalo
byt povolené pripajanie do firemnej siete inak nez cez
zabezpeceny pristup VPN. Kazdé zariadenie musi mat
najnovsiu aktualizaciu operacného systému a hlavne
musi mat nainstalovany antimalvérovy softvér. Pripadne
pouzivatel moze pristupovat k podnikovym aplikaciam
a Udajom len prostrednictvom online portalu pripo-
jeného cez zabezpecené pripojenie. V nevyhnutnych
pripadoch, ak treba mat' moznost pracovat aj offline, je
rieSenim dobre zabezpeceny virtualizovany pocitac.

I Smartfony

Rizikom su neregistrované sukromné smartfony, pri-
padne tablety s aplikaciami pripojenymi do firemnych
systémov a databaz.

ErppsE ) e



Dasledky: Do firemnej IT infrastruktiry prenikaju
zariadenia, ktoré moézu byt pripojené k podnikovym
systémom. Zd6raznujeme slovo mozu. Pri neregistro-
vanych zariadeniach to totiz nikto presne nevie. Pri
smartfonoch pouzivatelia ocenuju operativnost, teda
schopnost okamzitého nabehu a vypnutia. Z toho vSak

vyplyva velké riziko. Pouzivatelia mézu odist od zaria-
denia bez ukoncenia aplikacie a odhlasenia sa od siete.
Pri praci doma sa k aplikaciam prihlasenym k podni-
kovym sietam dostanu napriklad deti a ich kamarati.
Da sa v takejto situacii vobec hovorit o nejakom za-
bezpeceni?

Odporiicanie: Nijaké zariadenie by nemalo ziskat pri-
stup k akymkolvek firemnym IT sluzbam bez spolahli-
vého overenia zahfiajuceho prislusné certifikaty. Musi
byt definovana a predovsetkym vynltena politika ich
bezpecného pouzivania a postup pri pripadnych inci-
dentoch typu straty Ci kradeze, ktoré by mal zamestna-
nec okamzite oznamit firme.

ZODPOVEDNOST ZA ZABEZPECENIE

IT si udrzuje kontrolu na drovni zariadeni definovanim
politik a obmedzeni zmien nastavenia zabezpecenia
alebo stahovania aplikacii, ktoré nie su priamo spo-
jené s obchodnym vyuzitim, ale moézu byt dolezité pre
nepriamu podporu firemnych aktivit. Typicky priklad
su aplikacie napojené na socialne siete. V kone¢nom
doésledku IT prebera vsetku zodpovednost za bezpec-
nost, preto musi obmedzit spravanie koncovych pou-
Zivatelov napriklad vynucovanim dodrziavania politik.
Skusenosti ukazali, Ze pokusy presadit zakaz vsetkych
.nebiznisovych” aplikacii vedd k nespokojnosti az k
otvorenym vzburdm koncovych pouzivatelov. To v
lepSom pripade. V horSom pripade zamestnanci nevy-
nutené pravidla v tichosti obchadzaju.

METODIKY A ODPORUCANIA

Bezpecnostni konzultanti odporucaju Struktdrovany
pristup k zamestnancom, ktori pouZzivaju vlastné za-
riadenia, s réznym stupfiom volnosti a podpory a ak-
ceptovatelnymi kompromismi pre obidve strany. Ten,
kto vybera typ zariadenia a zariadenie vlastni, je Uplne
alebo z velkej Casti zodpovedny za softvérovd pod-

poru a rieSenie bezpecnostnych hrozieb. Moznosti IT
oddelenia firmy, o sa tyka spravy heterogénnych su-
kromnych zariadeni, sU limitované hlavne kapacitami.
MozZnosti pouzivatelov zas limituju hlavne odborné
znalosti a ochota niest osobnu zodpovednost za do-
sledky pripadnych incidentov.

Vacsina hierarchickych modelov vyuziva tri zakladné
kategdrie sluzieb na podporu a zabezpecenie. V kazdej
kategorii definuje typy koncovych zariadeni a rozdele-
nie kompetencii a povinnosti.

m Plne spravované: |T oddelenie je stopercentne
zodpovedné za podporu a zabezpecenie zariadeni v
ich vlastnictve. Tato kategoria je vhodna pre pouzi-
vatelov, ktori nemaju zaujem participovat na sprave
a zabezpeceni svojich zariadeni a uspokoja sa s vybe-
rom zariadeni poskytovanych IT oddelenim.

Ciastoéne spravované: V tejto kategdrii st povin-
nosti rozdelené medzi IT oddelenim a pouzivatelom.
IT poskytuje zoznam typov zariadeni, pre ktoré mozno
poskytnut podporu. Model zabezpedenia je zalozeny
na izolacii cez zabezpeceny pristup (tenky klient, sand-
box, kontajnery...). Tato kategoria sa hodi pre technicky
fundovanych koncovych pouzivatelov, ochotnych
investovat svoj osobny cas do Ukonov spojenych s
podporou a zabezpecenim. IT by malo vzdelavat kon-
covych pouzivatelov o rozsahu tychto povinnosti.

Vynimky: Tato kategdria by podla mala byt do-
stupna len za Specifickych okolnosti, pripadne pre
kltcovych vykonnych zamestnancov, pretoze nak-
lady na poskytnutie pomoci su v takomto pripade
velmi vysoké.

Tento model zaroven predpokladd moznost zmeny
Urovne podpory. Napriklad koncovy pouzivatel si zvolil
plan, v ktorom si moze vybrat zariadenie a prevziat na
seba bremeno podpory. No po niekolkych mesiacoch
zisti, Ze si to vyzaduje privela Casu. V dalSej peridde ma
takyto pouzivatel moznost prejst na plan, ktory ponuka
vacsiu podporu zariadeni, ale mensiu flexibilitu pri ich
vybere. Niektori zamestnanci budd, naopak, chciet
prejst od plne podporovaného planu na flexibilné plany.
Tento pristup umoznuje koncovym pouzivatelom prak-
ticky vyskusat moznosti, prava a povinnosti svojho vy-
beru a v pripade potreby plan zmenit.

B [UBOSLAV LACKO
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MOTIVACIA NA ZAB
T SYSTEMOV

N apriek tomu, zZe Gc¢inné zabezpecenie vsetkych
Urovni infrastruktdry na IT podporu biznisu je
investicne velmi narocna zalezitost, potencialne do-
sledky bezpecnostnych incidentov su pre firmu ovela
nakladnejsie, v mnohych pripadoch dokonca likvi-
dacné. Dosledky napadnutia IT, &i uz na Urovni kon-
covych zariadeni, serverov, alebo prieniku do siete, st
nielen priame, ale aj nepriame. Nepriame skody, teda
strata reputacie postihnutej firmy a strata zakaznikov

KED MAJITEL ALEBO VRCHOLOVY MANAZER ROZ-
PRAVA O FIRME, POUZiVA PRIRODZENE SLOVNE
SPOJENIE ,MOJA FIRMA". JEDNO Z KRITERIi, AKO SA
ROZPOZNA, ZE ZAMESTNANEC JE MOTIVOVANY, BY
MOHLA BYT SKUTOCNOST, ZE ZAMESTNANCI NEROZ-
PRAVAJU O FIRME AKO O , TEJ FIRME”, ALE ,, MOJEJ
FIRME” A UVEDOMUJU SI, ZE KED FIRMA BUDE PROS-
PEROVAT, BUDU Z TOHO PROFITOVAT AJ ONI SAMI.

su Casto este horsie ako priame dosledky, medzi ktoré
patri strata Udajov, v horSom pripade ich zneuzitie,
pripadne skody spésobené nedostupnostou IT pod-
pory vyrobnych, logistickych ¢i obchodnych proce-
sov. Firma napadnuté skodlivym kédom, napriklad
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ransomvérom, straca pristup k faktiram, ddajom
o zakaznikom ¢i udajom potrebnym pre vyrobné a
logistické procesy. M6ze dojst k Ciastocnému alebo
aj uplnému zastaveniu produkcie. Skor ¢i neskor to
postihne aj zakaznikov, ktori potom mézu prejst ku
konkurencii.

Preto aj v tomto pripade plati osvedcCena zéasada,
Ze prevencia, hoci je ¢asto nakladna, je v kone¢nom
dosledku ovela lacnejsia ako terapia a zotavovanie
sa po pripadnom incidente. Napriklad pravidelné a
dobre nastavené zalohovanie si vyzaduje dodatocné
Ulozné kapacity a s tym spojené investicné a/alebo
prevadzkové naklady i uz na interne prevadzkovany
hardvér, alebo na prendjom kapacity v cloude. No
v pripade napadnutia ransomvérom je investicia do
zalohovania doslova na nezaplatenie. Navyse zaloho-
vanie Udajov vas ucinne ochrani aj v pripade fyzickej
poruchy diskov.

MOTIVACIA SA TYKA LUDI

Motivéacia je vnutorny proces, ktory dava nasmu ko-
naniu energiu, smer a ciel. V kontexte bezpecnosti
informacnych systémov ju vnimame v dvoch rovi-



nach. Predovsetkym treba presved(cit vedenie firmy o
strategickych rozhodnutiach ohladne zabezpecenia
a vypracovania kvalitnych bezpecnostnych politik
a takisto je potrebné motivovat zamestnancov, aby
sa spravali zodpovedne. Keby tato publikacia bola
urcena primarne pre velké firmy, pisali by sme o ne-
zastupitelnej Ulohe CISO (Chief Information Security
Officer), resp. CSO (Chief Security Officer) ktory sa
snazi presvedcit manazment, aby podporil jeho viziu
IT bezpecnosti. V mensich firmach je situacia odlisna.
Manazéri su vacsinou zaroven aj majitelmi ¢i podiel-
nikmi firiem, takze im logicky zalezi na tom, aby firma
prosperovala, a mali by sa snazit ochranit ju pred
bezpecnostnymi incidentmi, ktoré by mohli zname-
nat velké straty.

Rovnako dolezita je aj motivacia zamestnancov, aby sa
spravali zodpovedne a svojou nepozornostou ¢i [ahos-
tajnostou neumoznili prienik skodlivého kédu do firmy.

”
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Do hry vstupuje aj dolezity faktor kolektivnej zain-
teresovanosti. Staci, ak si zamestnanec predstavi si-
tuaciu, Ze to bol prave on, kto neuvazene otvoril
podozrivu prilohu elektronickej posty a umoznil tym
prienik skodlivého kodu do firemnej siete. Inak pove-
dané, Ze prave on je zodpovedny za to, Ze firma utr-
pela straty, v désledku ktorych zamestnanci napriklad
nedostanu ocakavané odmeny.

Predpokladajme, Ze vedenie firmy si je vedomé do6-
leZitosti zabezpecenia IT. Tym sa vsak ich Uloha v tejto
oblasti ani zdaleka nekonci. Urcite si uvedomuju, Ze
kvalifikovana pracovna sila je jedno z najdolezitejsich
aktiv firiem, a to nielen v IT sektore, a treba ju motivo-
vat nielen na pracovné vykony, ale aj na zodpovedné
spravanie.

m [UBOSLAV LACKO
PHOTO BY FLY:D ON UNSPLASH
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—~ MANAZERSTVO INFORMACNES
REZPECNOSTI, BEZPECNOSTNY PLAN

ystém manazérstva je stbor politik, procesov a po-

stupov pouzivanych organizaciou na zabezpecenie
zlepSovania vykonnosti, stanovenim opakovatelnych
krokov, ktoré organizacia vedome implementuje na
dosiahnutie svojich cielov a zamerov, a vytvaranim
organizacnej kultdry, ktora sa reflexivne zapaja do ne-
pretrzitého cyklu sebahodnotenia, oprav a zlepsova-
nia prevadzky a procesov prostrednictvom zvyseného
povedomia zamestnancov a riadiacich schopnosti.

Vztahovat pojem ,manazment informacnej bezpec-
nosti” len na technicku infrastruktiru jen zavadzanie
Citatela, alebo nepochopenie podstaty riadenia infor-
macnej bezpecnosti.

Zaistenie potrebnej Urovne zabezpecenia je kom-
plexny a nepretrzity proces, ktory sa prelina s inymi
procesmi vo firme. Dosiahnutie primeraného stupna
zabezpecenia si vyzaduje nielen stcinnost manaz-
mentu a aj vSetkych zainteresovanych zamestnancov,
ale v mnohych pripadoch aj si¢innost takzvanych tre-
tich stran, teda dodavatelov, obchodnych partnerov,
logistickych firiem a podobne.

Zabezpecenie IT je komplexna zalezitost a ma urcité
Specifika. Je to na jednej strane nakladovo narocny
proces, pricom naklady na kybernetickli bezpecnost
(IB) sa tazko zddvodnujd, no len dovtedy, kym ne-
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dojde k zavaznejsiemu bezpecnostnému incidentu.
Vtedy sa ukaze, Ze prevencia by bola mnohonasobne
lacnejSia nez dosledky zanedbania IB a naklady na na-
pravu. Dalsi problém je, 7e hlavne vo vztahu k fud-
skému faktoru cize zamestnancom sa neda uplatnit
uniformny pristup, pretoze kazda skupina zamestnan-
cov (av mnohych pripadoch aj jednotlivi zamestnanci)
ma rézny rozsah opravneni pristupu k tdajom a apli-
kaciam v suvislosti so svojimi pracovnymi povinnos-
tami a rozsahom kompetencii.

Hlavne v malych firmach, no, zZial, nielen v nich, sa
Casto uplatiuje takzvany ad hoc pristup k IB. Je to pri-
stup typu problém — riesenie, Cize problémy sa riesia
az vtedy, ked'sa vyskytnu. V. mnohych pripadoch, nap-
riklad pri Gtokoch ransomvéru, je vSak uz neskoro.

1ISO 27000

Vacsinu hardvéru aj softvéru pouzivaného vo firmach
tvoria Standardné produkty, pouzivané na celom svete.
To ulahcuje fungovanie nielen firmam, ale, zial, aj kri-
minalnikom v kybernetickom priestore. Inymi slovami,
so standardnym hardvérom a softvérom suvisia aj ,Stan-
dardné” bezpecnostné problémy a nastastie aj ochrana
proti Utokom. Preto snaha, aby firma tieto problémy



riesila samostatne a vyvijala si na to vlastné nastroje, je
okrem od6vodnenych vynimiek plytvanim financnych
prostriedkov a kapacit Specialistov. Preto sa vytvara-
nim a aktualizaciou osvedcenych praktik zaoberaju
medzinarodné organizacie. Individualny pristup ma
zmysel napriklad vtedy, ak firma Ci organizacia ma
vyssie poziadavky bezpeclnost, ako sa pozaduje v
Standarde.

Medzinarodné organizécia pre standardizaciu (ISO) v
spolupraci s Medzinarodnou elektrotechnickou komi-
siou (IEC) vydava standardy radu 27000 (ISMS - Informa-
tion security management system), ktoré si zamerané
na systém riadenia informacnej bezpe¢nosti. Standard
ISO 27001 definuje poziadavky, ktoré su kladené na
organizacie usilujuce sa o certifikaciu podla tohto stan-
dardu. Integralna sucast tohto standardu je normativna
priloha A, ktora definuje bezpecnostné ciele a opatrenia.
Odportcania ohladne implementacie su definované v
Standarde 1SO 27002.

K bezpecnostnym incidentom spravidla nedochadza
z dévodu zlyhania hardvéru ¢i softvéru, ale vplyvom ich
nespravneho pouzivania. Nie vzdy sa spravne pouzi-
vanie informacnych a komunikaénych prostriedkov da
vynutit” pomocou technickych opatreni. Preto treba
definovat a hlavne dodrziavat stbor pravidiel, politik
a pracovnych postupov. A takisto je potrebné mat vo
firme zavedeny systém pravidelnych skoleni na zvySova-
nie bezpecnostného povedomia zamestnancov.

Informacnu bezpecnost rieSi mnozstvo noriem ISO.
Nebudeme ich preberat detailne, zameriame sa na vie-
obecné principy. Zakladny dokument je politika infor-
macnej bezpecnosti, ktora pre kazdého zamestnanca
uréuje, ¢o moze, ¢o nesmie, o musi a za ¢o je zodpo-
vedny. Tejto téme sa venujeme v samostatnej kapitole.

Manazment informacnej bezpecnosti riesi aj organi-
zaciu IB, spravu aktiv, personalnu a fyzicki bezpecnost,
prevadzku informacnych a komunikaénych systémov,
manazment aplikaénych a cloudovych sluzieb, riadenie
pristupu ¢i rieSenie bezpecnostnych incidentov.

Cielom organizacie informaénej bezpeénosti je
vytvorenie organizacnych podmienok na zavedenie a
riadenie informacnej bezpecnosti vo firme ¢i organi-
zacii. Vedenie firmy schvaluje politiku 1B, posudzuje a
reviduje implementéciu IB, zaraduje zamestnancov do
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bezpecnostnych roli, dba na zohladnenie bezpecnos-
tnych aspektov v projektovom manazmente a takisto
iniciuje spolupracu s partnerskymi firmami.

Cielom spravy aktiv je inventarizicia a adekvatna
ochrana aktiv firmy, pricom kazdé dolezité aktivum
musi mat vlastnika, ktory je zodpovedny za jeho spravu
a ochranu. V kontexte informacnej bezpecnosti sa pod
pojmom aktivum chapu predovsetkym informécie,
ktoré treba klasifikovat a nasledne adekvatne chranit.

Ulohou personalnej bezpeénosti je, aby nielen za-
mestnanci, ale aj externi spolupracovnici a zamestnanci
tretich stran rozumeli svojim povinnostiam, vedeli, za
¢o nesu zodpovednost, a mali dostatocné kvalifikacné
predpoklady na rolu, do ktorej su zaradeni. Povinnosti
ohladne IB by mali byt Specifikované uz v pracovnej
zmluve. Dolezité je nielen Gvodné skolenie, ale aj adek-
vatne priebezné vzdelavanie. Je potrebné definovat
spolupracu HR a IT oddelenia nielen pri prijimani za-
mestnanca a pocas pracovného pomeru, ale aj v pri-
pade jeho ukoncenia alebo zmeny zaradenia. Tyka sa to
nielen vratenia zariadeni, ale aj odobratia pristupovych
prav. Nespokojny zamestnanec je jedna z najcastejSich
pricin bezpecnostnych incidentov.

Ulohou fyzickej bezpeénosti je zabranit neoprav-
nenému fyzickému pristupu k aktivam organizécie, ako
aj ochrana aktiv pred poruchami, pripadne inymi pred-
vidatelnymi aj nepredvidatelnymi udalostami.

Informacnej bezpecnosti sa tyka aj manazment
vztahov s dodavatelmi a poskytovatelmi sluzieb,
pretoze tieto subjekty maju pristup do informacnych
systémov firmy. Vztahy s externymi subjektmi definuje
bezpeclnostna politika a bezpecnostné poziadavky by
mali byt zakotvené aj v zmluvach.

Na zabezpecenie bezproblémovej prevadzky systé-
mov IKT by mali byt definované kompetencie a zodpo-
vednosti aj ohladne ochrany proti Skodlivému softvéruy,
zalohovania Udajov, manipulacie s pamatovymi mé-
diami ¢&i spravy zabezpecenia sieti. V sicasnosti k tomu
pribudla spréva a zabezpecenie mobilnych zariadeni a
IT bezpecnost stvisiaca s pracou z domu.

Manazment aplikacnych a cloudovych sluzieb na
sieti je rozdeleny medzi firmu a poskytovatela clou-
dovych sluzieb. Plati jednoduché pravidlo, Ze kazdy je
zodpovedny za tu Cast IT architektury, ktord spravuje.
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Pri modeloch poskytovania SaaS sa povinnosti firmy
koncentruju na spravu pristupovych prav pouzivatelov
a zabranenie neopravnenému pristupu k aplikaciam a
informacnym zdrojom v cloude.

BEZPECNOSTNY PLAN

Bezpeclnostny plan obsahuje opis moznych spo-
sobov narusenia jednotlivych komponentov IT
infrastruktdry, opis zranitelnych miest tychto
komponentov a subsystémov a takisto bezpec-
nostné opatrenia ich jeho ochranu, ¢&i uz technické,
alebo organizacné. Sucastou bezpelnostného
planu su aj plany kontroly a vzajomna kombinéacia
fyzickych, technickych a organiza¢nych opatreni.
Rozsah bezpecnostnych opatreni na ochranu kom-
ponentu alebo subsystému sa urcuje na zaklade
posudenia jeho délezitosti, pripadnej zastupitel-
nosti a takisto predpokladanych spésobov naru-
Senia alebo znicenia.

Pri tvorbe bezpecnostného planu sa najskor
identifikuju klucové komponenty, ktoré treba
ochranit aj za vynaloZenia vyssich nakladov. Na-
sledne sa vyhodnocuje riziko narusenia alebo zni-
Cenia tychto prvkov, ich zranitelné miesta, ako aj
predpokladané dosledky ich narusenia. Prave tie
mozZu byt argumentom vocli manazmentu a moti-
vaciou na vynalozenie adekvatnych prostriedkov
a Usilia na zabezpecenie. Nésledne sa definuju
bezpelnostné opatrenia na ochranu tychto kom-
ponentov. Tieto opatrenia suU jednak jednorazové,
napriklad nakup bezpec¢nostného softvéru ¢i hard-
véroveho komponentu, a jednak trvalé, ktoré si
tiez vyzaduju Casové kapacity a naklady.

Opatrenia sa Clenia na

m Technické zabezpecovacie prostriedky

m Bezpecnostné prvky informacnych systémov
m Organizacné opatrenia

m Odbornd pripravu zamestnancov, ktori zabezpecuju
ochranu prvku

= Kontrolné opatrenia na dodrziavanie bezpecnos-
tnych opatreni
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m Sposob varovania pri zisteni hrozby narusenia, pri-
padne incidentu

m Operativne a mimoriadne bezpecnostné opatrenia,
ktoré sa uplatiuju v pripade hrozby narusenia kom-
ponentu alebo subsystému

Rozdiel medzi bezpecnostnou politikou a bezpec-
nostnym planom, ktory je rozpracovanim implemen-
tacie bezpecnostnej politiky, je zrejmy z nasledujucich
prikladov.
= Bezpeénostna politika: sprava pristupovych prav

pouzivatelov a zabranenie neopravnenému pri-

stupu.

= Bezpeénostny plan: implementacia systému jed-
notného prihlasovania, definovanie biometrického
pristupu, minimalnej dizky a pozadovanej zloZitosti
hesla, nastavenie Casu exspiracie hesiel, odmietnu-
tie nastavenia predtym pozadovaného hesla, trvalé
zamknutie zariadenia a vymazanie Udajov po mno-
honasobnom zadani nespravneho hesla a upove-
domenie administratora, Ze k takejto situacii doslo,
automatické uzamknutie zariadenia po zadefinova-
nom case, ked'sa nepouziva...

= Bezpecnostna politika: ochrana zariadeni pri strate

a kradezi.
= Bezpecnostny plan: implementacia vyhladavania

strateného zariadenia, informacia o polohe zaria-

denia, moznost dialkového aktivovania vymazania

Udajov, postup v pripade straty ¢i kradeze.

ZIVOTNY CYKLUS BEZPECNOSTI IT

Cely postup riadenia informacnej bezpecnosti, ktory
sa zacina analyzou rizik, definovanim bezpecnostnej
politiky, bezpecnostnym planom obsahujucim subor
bezpecnostnych opatreni a pokracuje bezpecnostnym
auditom a kontrolou dodrziavania politik, nie je jedno-
razovy proces, ale cyklicky, presnejsie povedané, proces
s cyklickym zivotnym cyklom, vynitenym novymi tech-
noldgiami, na ktoré sa kriminalnici v kybernetickom
priestore rychlo adaptuju. V Zivotnom cykle IT bezpec-
nosti je preto dolezita faza periodickej kontroly a zme-
nového riadenia, v ktorom sa aktualizuju nevyhovujlce
postupy, pripadne softvérové ¢i hardvérové prostriedky.

B [UBOSLAV LACKO
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MANAZER KYBERNETICKEJ BEZPECNOSTI:
POZIADAVKY KLADENE NA VYKON FUNKCIE

Jedna zo zékladnych povinnosti, ktory prinasa zakon
€. 69/2018 Z. z. o kybernetickej bezpecnosti a s nim
sUvisiaca vyhlaska Narodného bezpecnostného Uradu
€. 362/2018 Z. z,, ktorou sa ustanovuje obsah bezpec-
nostnych opatreni, obsah a Strukttra bezpecnostnej
dokumentécie a rozsah véeobecnych bezpecnostnych
opatreni, je zriadenie funkcie manazéra kybernetickej
bezpecnosti (skratka MKB). Poziadavka urcenia MKB je
uvedenad v § 20 ods. 4 pism. a) zakona a § 5 pism. a) vy-
hlasky Narodného bezpecnostného Uradu.

Zakladnou Ulohou MKB je zodpovednost za orga-
nizovanie systému riadenia kybernetickej bezpecnosti.
Cielom tohto pristupu je obmedzit Skody, ktoré by mohli
vzniknut v désledku chyb, omylov alebo neopravne-
ného poufitia sieti a informacnych systémov. Uloha MKB
je uplne klucova pre spravne nastavenie fungovania
systému riadenia kybernetickej bezpecnosti.

Poziadavky na MKB a jeho povinnosti:

m Priamy pristup k Statutarovi - MKB ma povinnost
informovat priamo Statutarny organ prevadzkovatela
zakladnej sluzby o cinnostiach vyplyvajucich z vykonu
jeho Ulohy, teda najma o funkcnosti kybernetickej bez-
pecnosti.

m Nezavislost’ od prevadzky — MKB musi byt nezavisly
od Utvaru zaistujuceho prevadzku IT. Mal by to byt
clovek, ktory sa vyzna v informatike, ale zaroven v tejto
oblasti aktivne u prevadzkovatela nepracuje. Jednym zo
schodnych rieseni je externy odbornik.

m Vzdelanie a prax — MKB by mal mat medzinarodne
uznany certifikdt a minimalne 5 rokov praxe v oblasti
informacnych technoldgi.

m Osobnostné predpoklady — mysliet a konat v stvis-
lostiach, poskytovat spatnu vazbu, schopnost viest pra-
covny tim.

m Vseobecné/specifické/odborné kompetencie — di-
gitalna, ekonomicka, finan¢na a technicka gramotnost,
analytické, strategické a koncepcné myslenie, schop-
nost prijimat rozhodnutia a niest zodpovednost.

Okrem iného by to mal byt ¢lovek, ktory rozumie nie-
len dokonale informacno-komunikacnym technoldgiam,
ale ma aj znacné skusenosti v riadeni rizikovych procesov.
Poziadavky kladené na MKB su narocné a naplnenie pra-
covného casu MKB u jedného prevadzkovatela na plny
Uvazok je problematické. Preto najschodnejsie riesenie je
zabezpeit si vykon tejto funkcie externym odbornikom,
ktory dokaze dostatocne pokryt tieto Siroké a komplexné
Ulohy a nepozaduije plny tvazok.

Zakladné tlohy MKB:
m Riadenie bezpecnosti
m Manazment hrozieb a rizik
m Aplikacia bezpecnostnych opatreni
m \/ykon operativnych bezpecnostnych ¢innosti
m Riadenie stladu

MKB je jeden zo zakladnych pilierov tvorby bezpec-
nostnych opatreni prevadzkovatela zakladnej sluzby a
ich aplikacie do praxe. Mal by detailne poznat zavedené
procesy a mal by disponovat dostatocnou znalostou vnu-
tornych IT procesov. Takisto by mal kontrolovat fungova-
nie zavedenych procesov informacnej bezpecnosti a ich
dodrziavanie nielen zamestnancami informatiky, ale aj
ostatnymi zamestnancami.

Spolocnost SOMI Systems, a. s., sa informacnej
bezpecnosti venuje uz 30 rokov. Disponuje timom certifi-
kovanych odbornikov (certifikat manazéra kybernetickej
bezpecnosti pod zéstitou NBU) a funkciu MKB vykonéva
pre viac ako 50 prevadzkovatelov zakladnej sluzby napriec
Slovenskom.

Nezabudajte, Ze urcujlcimi prvkami kybernetickej
bezpednosti st [udia, procesy a technoldgie. Skiseny MKB
je zodpovedny za manazment tychto prvkov v Sirokom
kontexte kybernetickej bezpecnosti.

B RNDr. DANIEL SCHIKOR,

Certifikovany manazér kybernetickej bezpecnosti, ww

systems

'W.SOMI.SK
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(ONCOVY POUZIVATEL AKD PRVY
KROK KYBERNETICKE) BEZPECNOSTI

a posledné roky su phishing a ransomware jednymi z

hlavnych kybernetickych Gtokov, ktorym celi mnoz-
stvo podnikov bez ohladu na ich velkost. Prave z tohto
dévodu su zamestnanci a koncovi pouzivatelia prvou
liniou obrany. Aj napriek snahe informovat o délezitosti
implementacie bezpecnostnych protiopatreni na zmier-
novanie kybernetickych incidentov, existuje mnozstvo
podnikov, ktoré nespinaji zakladné poziadavky kyber-
netickej bezpednosti.

Pocet kybernetickych utokov neustale rastie a odha-
duje sa, Ze denne sa vytvori priblizne 300 000 novych
softvérov skodlivého obsahu, ktory sa zameriava na jed-
notlivcov ale aj organizacie. Kybernetické Utoky mozu
mat rozne podoby, od vyuzivania [udského pochybe-
nia az po spustenie sofistikovanych Utokov, ktoré su
schopné obist rézne bezpecnostné systémy.

Podla Check Point Research vzrastli kyberneticke
utoky medzirocne o 50%, pricom kazda organizacia celi
925 kybernetickym Utokom tyzdenne na celom svete.
Podla statistik zaznamenali podniky v roku 2021 0 50 %
viac Utokov tyzdenne v porovnani s rokom 2020. Odha-
duje sa, ze kazdy den je napadnutych v priemere 30 000
webovych stranok. V skutocnosti sa spolocnost stane
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obetou kybernetického Gtoku kazdych 39 sekind a viac
ako 60 % organizacii na celom svete zazilo aspon jednu
formu kybernetického Utoku.

Podla Ponemon Institute a IBM’s Cost of a Data Bre-
ach Report z roku 2021 sa priemerné celkové naklady
vzniknuté s porusenim ochrany tdajov zvysili z 3,86 mi-
liona USD v roku 2020 na 4,24 miliéna USD v roku 2021.
Zo spravy vyplyva 10 % medzirocny narast priemernych
celkovych nakladov, o je najviac za poslednych 17 rokov
historie tychto Statistik. Osobné informacie zakaznikov
predstavovali najdrahsi typ zaznamu s priemernou
cenou 161 USD za strateny alebo ukradnuty zdznam.

Utocnici sa zameriavaju predovietkym na koncovych
pouzivatelov a zamestnancov organizacii. Najnovsie Sta-
tistiky popisuju, ze az 80% Utokov je iniciovanych z inter-
ného priestoru organizacii pomocou webovych kanalov,
ktoré su najcastejSie pre vznik phishingovych Utokov,
napadnutie malvérom alebo napadnutie ransomvérom.
Najcastejsie spustace tychto Utokov su: e-mail, webovy
kanal, DNS, SMS, vyuZzivanie nezodpovednych a nedo-
veryhodnych kanalov (verejné cloudové Uloziska a pod.)
a v neposlednom rade aj procesné chyby, ktoré maju za
nasledok tnik dat a idajov.



Pre zabezpecenie kybernetickej bezpecnosti na pred-
chadzanie Utokom tohto typu je mozné implementovat
tieto kroky ako prvy krok k zlepSeniu bezpecnosti:

Implementacia politik a postupov
kybernetickej bezpecnosti

Ak este nedisponujete dokumentom, ktory popisuje po-
stupy a politiky kybernetickej bezpecnosti, je nutné ho
vytvorit aimplementovat. Tento dokument by mal obsa-
hovat Casti, ktoré podrobne popisuju ¢innosti v pripade,
Ze sa vasi koncovi pouzivatelia alebo koncové systémy
ocitnd pod kybernetickym Utokom. Dokument by mal
predstavovat prirucku s popisom jednotlivych scenarov
ako pristupovat k bezpecnostnym incidentom.

Uvadzame aj zopar tipov, ako pristupovat k bezpec-
nostnym incidentom:

m Ako prvé, urcite odporu¢ame nepanikarit

m Je vhodné mat vytvorend kontaktnu maticu s popi-
som roli (koho je potrebné kontaktovat v pripade
bezpecnostného incidentu)

» Dal$im krokom je Gtok Detekovat

m Odpojit infikované zariadenie od internetu a podita-
covej siete (ak je to mozné)

= Odkontrolovat dostupné zalohy (Dostupnost exis-
tujucich zéloh a ich stav. Identifikovat Ci je mozné
zalohy pouZzit na obnovenie prevadzky.)

m Systematizovat postup rieSenia bezpecnostného
incidentu

m Informovat vlastnika firmy, resp. kontaktnu osobu o
stave incidentu

m |dentifikovat rozsah poskodenia (Je mozné vyuzit
dokumentaciu spracovavanych Udajov na jednotli-
vych serveroch a koncovych zariadeniach — pokial
organizacia disponuje takymto typom dokumen-
tacie. Je potrebné vediet aké informécie a Udaje
potrebujeme najst, aby sme identifikovali rozsah
poskodenia.)

= Dal3imi krokmi st kontrola logov a zaistenie stop

= Zmena vsetkych hesiel na vietkych systémoch, pri-
padne vytvorenie novych certifikatov
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m Implementéacia obrannych opatreni

m Pripojenie k pocitacove;j sieti a internetu
m Zistenie ¢i nedoslo k Uniku déat

m Vypracovat spravu o incidente

m Poucenie sa z incidentu

Vybudovanie stratégie kyberneticke]
bezpecnosti zalozenej na vzdelavani
koncovych pouzivatelov

Vzdelavanie je prvoradé pre budovanie Uspesnej stra-
tégie. Kazdy zamestnanec méa e-mailovu adresu a pri-
stup na internet. Takato jednoducha sluzba, ktora je
poskytovana vsetkym zamestnancom, bohuzial pred-
stavuje priblizne 80% naruseni bezpecnosti, ktoré dnes
vidime. Velmi zriedka sa stretneme s ,Hollywodskou
verziou”, kde Utoénik prelomi firewall spolocnosti, aby
ohrozil internd siet. Tento pristup je z pohladu na-
ro¢nosti, Casovej narocnosti a financii neefektivny a
neumerny. Z pohladu hackera je ovela jednoduchsie
vygenerovat phishingovy e-mail, ktory rozposle za-
mestnancom spoloc¢nosti, aby ich nechal urobit vietku
tazku pracu za neho.

Zavedenie nastrojov kybernetickej
bezpecnosti, ktoré pomahaju predchadzat
potencialnym incidentom

Vzdelavanie je samozrejme neoddelitelna sucast kyber-
netickej bezpecnosti, avsak ochrana nepochadza len z
toho, Ze koncovy pouzivatel neklikne na odkaz s poten-
cionalnou hrozbou. Zamestnanci su [udia, ktory sa vzdy
mozu zmylit. Pre zabranenie a znizenie hrozby zlyhania
[udského faktora je odporticané disponovat nastrojmi
pre podporu kybernetickej bezpecnosti pre pripad, Ze sa
vasi zamestnanci zlyhaju. Nastroje tohto typu povoluju
alebo zakazuju pristup k niektorym webovym lokalitam,
pripadne filtruju e-mailovl prevadzku a odhalujd virusy,
malvér alebo potencionalny phishinng.

BRAIN:IT

Ing. MICHAL STERBAK, Manazér kybernetickej bezpe¢nosti
Uvodné foto zdroj: SHUTTERSTOCK.COM
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Vidy platilo a aj nadalej plati, ze ludia su najslab-
$im clankom pomyselnej retaze zabezpecenia
IT infrastruktary. Firmy pouzivaju na identifikaciu IT
zranitelnosti sofistikované technologické metody,
ako napriklad sluzby monitorujuce hrozby ¢i pene-
tracné testy. Zanedbavaju vSak odbornd pripravu
svojich pracovnikov v oblasti bezpecnosti infor-
macnych technolégii. Takzvané socialne inZinierstvo
Cize manipulacia ludi je pritom uz dlho Standardna
zbran v kazdom arzenali pocitacovych zlocincov.

Podobne ako priebezné vzdelavanie zamestnan-
cov v inych oblastiach aj bezpecnostné Skolenia sa
realizuju bud prezenénou formou, teda ucastou na
prednaskach ¢i seminaroch, alebo formou e-lear-
ningu.

Cielom pravidelnych $koleni zainteresovanych
zamestnancov ohladne zabezpecenia informac-
nych systémov a ostatnych zamestnancov o ich bez-
pecnom pouzivani je budovanie bezpecnostného
povedomia, zniZenie poctu incidentov, ochrana in-
formacnych aktiv a minimalizacia pripadnych strat.
Zamestnanci sa na skoleni oboznamuju s internymi
predpismi, ktoré su povinni dodrziavat, naucia sa,
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akych c¢innosti sa maju vystihat, a aj to, aké by to
mohlo mat nasledky. Takisto sa naucia osvedéené
postupy nielen pri vykonavani rutinnych uloh, ale aj
v roznych neobvyklych situaciach.

SKOLENIA FORMOU E-LEARNINGU

Tato metoda Skolenia umoziuje zamestnancom in-
dividualnu formu vzdelavania. Méze sa realizovat
synchronne alebo asynchronne. Pri synchrénnom
e-learningu sa uskutocnuje Skolenie viacerych
zamestnancov sucasne v redlnom vopred dohod-
nutom case a za aktivnej asistencie lektora. Tato
forma je vhodna pre firmy s viacerymi pobockami,
pretoZze zamestnanci ani lektor nemusia cestovat.
Inak povedané, ak ma pravidelné Skolenie trvat
hodiny, zamestnanci pri fiom stravia hodinu, a nie
cely den, ako by museli, keby cestovali na prezencné
Skolenie ziného mesta. Vyhoda asynchrénneho e-
learningu je v tom, Ze kazdy zamestnanec si moze
vybrat vhodny ¢as, v ktorom si prestuduje mate-
rialy a absolvuje test. To umozni optimalne zladit
Skolenie s pracovnymi povinnostami. Nevyhodné
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NEDOSTATKOVE ZNALOSTI A SKUSENOSTI PRACOVNIKOV KYBERNETICKEJ BEZPECNOST]
Nemame pracovnikov kybernetickej bezpeénosti _ 51,8%

VSeobecna znalost problematiky kybernetickej bezpecnosti _ 17,1%
Technologické znalosti [ 10.6%
Flexibilita a kon&truktivny pristup k rieseniu problémov || 9,7%
Analytické schopnosti - 7,4%
Komunikaéné schopnosti - 7,4%
Znalost cudzieho jazvka [ 7.4%
Znalosti vndtorného fungovania firmy - 6,5%
Manazérske schopnosti [l 6,5%
Iné 5,9%

Neviem [N 88%

= ZDROJ: SLOVAK BUSINESS AGENCY PRIESKUM STAVU
KYBERNETICKE) BEZPECNOSTI V SEKTORE MSP

je, ze skolenie prebieha bez priamej pritomnosti
lektora. Preto sa asynchronny e-learning nielen pri
bezpecnostnych Skoleniach, ale vo firemnej praxi
vSeobecne najcastejsSie vyuziva ako doplnkova
forma ku klasickym Skoleniam. Pripadne sa Skole-
nie uskutoc¢ni ako kombinacia prezencnej formy pre
zamestnancov, ktori sa na nom moézu zucastnit, a
synchrénneho e-learningu pre zamestnancov, ktori
nemozu prist.

CLOUDOVY E-LEARNING

Zatial sme neriesili, Ze na to, aby firma mohla reali-
zovat e-learning, potrebuje softvérové rieSenie na-

SAFELab.sk

KYBERNETICKA BEZPECNOST
PRE FIRMY

)

® Prevencia a vzdeldvanie zamestnancov
® Kurzy kybernetickej bezpecnosti
® Simulované phishingové testovanie

® Konzultacie a poradenstvo

WWW.SAFELAB.SK, 0948 487 444

zyvané LMS (Learning Management System). Tento
systém spravuje informéacie o kurzoch, Studijnych
materidloch, generuje testy a vyhodnocuje ich, a
to vratane evidencie zamestnancov, ¢i skolenie ab-
solvovali a aky vysledok dosiahli pri teste. Jedna z
modernych alternativ je e-learning formou sluzby.
Firma namiesto investovania do LMS a zatazova-
nia vlastnej serverovej infrastruktury plati iba za
aktualne vyuzivanie sluzby. Kurzy si firmy pripravia
pomocou portalu cloudovej sluzby. Staci kratke za-
skolenie na konkrétne cloudové rieSenie a pracovnici
IT oddelenia mdzu zacat vytvarat vnutropodnikové
kurzy vratane testov a dalsSich vzdelavacich aktivit.

B [UBOSLAV LACKO

KYBERNETICKA BEZPECNOST PRE FIRMY 2023 45



SPECIALNY PROJEKT

&

-

5 v

CLASHING Z\/YSTE PO\/EDOMIE?AI\/IESTNANCO\/
O KYBERNETICKEJ BEZPECNOSTI

Preco su vzdelavacie online hry dobrou prevenciou
proti kybernetickym ttokom?

Martin Valko: Kybernetické Utoky su v poslednych rokoch
vyrazne sofistikovanejsie a CastejSie. Z prieskumov vyplyva, ze
velkou slabinou firiem z pohladu informacnej a kybernetickej
bezpecnosti je prave spravanie zamestnancov. Systematické
a pravidelné vzdelavanie a budovanie povedomia o bezpec-
nom spravani beznych pouzivatelov v oblasti kybernetickej
bezpecnosti je kiticové z pohladu eliminovania rizik - ¢i uz v
ramci organizacie, alebo mimo nej.

Skusenosti s réznymi online vzdelavacimi nastrojmi nam
ukazali, ze zamestnanci si odovzdané informacie neosvoja,
a ¢o je horsie, nemenia svoje spravanie. V ramci interného
programu inovacii sme v ANECTe rozvinuli ideu vzde-
lavacej platformy, ktora ludi vtiahne do deja. Emécie a su-
tazivost vas prindtia opakovane rozmyslat o kybernetickych
hrozbach a podprahovo si osvojit dobré vzory spravania.

Co moézeme zlepsit v oblasti vzdelavania svojich za-
mestnancov v informacnej bezpecnosti?

Martin Valko: Je délezité [udi motivovat a vzbudit zaujem, aby
sami chceli, aby rozumeli, preco sa maju spravat bezpecne a aké
nasledky méze matich spravanie. Najvyssia méta je, aby sa [udia
bezpecne spravali podvedome a automaticky, bez rozmyslania
vedeli, ¢o maju urobit. Preto je nas pohlad na oblast vzdelava-
nia iny. Nesnazime sa iba posunut informécie, nasim cielom je

46  KYBERNETICKA BEZPECNOST PRE FIRMY 2023

menit podvedomé spravanie [udi. A tak kartovy siboj medzi
kolegami, ktory prinesie do vzdelavania emdcie, sitazivost a
zébavu, méa vysoku Sancu zaujat, udrzat pozornost a dosiahnut,
aby [udia zmenili svoje spravanie v online priestore.

Ako podla vas hra Clashing meni pohlad na firemné
Skolenia?

Martin Valko: Clashing je online kartova hra, ktord meni po-
hlad na firemné Skolenie v oblasti informacnej bezpecnosti
putavym a jednoduchym spracovanim témy, ktora je pre bez-
nych pouzivatelov prilis vzdialena.

Ide o kartovy stboj, v ktorom kolegovia hraju proti sebe.
Jeden na pozicii hackera, ktory sa snazi Gtocit na firmu, a
druhy ma v suboji rolu zamestnanca, ktory firmu obranuje
pred hrozbami a Gtokmi. M&zeme hrat aj v méde proti poci-
tacu, ale ovela zazivnejsie st priame stiboje s ludmi, kolegami.
Vzdelavanie prebieha formou kratkych kartovych subojov,
Standardne asi 10 - 15 mindt.

Aké témy informacnej a kybernetickej bezpecnosti
Clashing pokryva?

Martin Valko: Aby bolo vzdelavanie putavé a stru¢né, rozde-
lili sme obsah do tematickych dejisk, ako napriklad Kancelaria,
Internet a socialne siete, Home office alebo Pocita¢ a mobil. V
kazdom dejisku sa pouzivatel oboznami s rozli¢nymi nastra-
hami. Pre zacinajucich hracov je k dispozicii ziednodusena za-



kladna verzia hry a pre tych skisenejsich pokrocila s pridanymi
prvkami. A vzdy je obsah v stlade s platnymi normami.

Clashing dnes hra 25 000 pouzivatelov, méme 7 jazykovych
mutacii a vyvoj hry stale pokracuje. Dopinaju sa v nej nové
karty s aktualnymi hrozbami a obrannymi kartami a pripra-
vujeme dalsie verzie hry. Nasim cielom je, aby Clashing hrala
aj Sirsia verejnost, nielen zamestnanci organizacii, ¢im by sa
zvysovala celkova kyberneticka gramotnost.

Uviedli ste, Ze je dolezity aj sulad vzdelavacieho ob-
sahu s legislativou. Ako konkrétne sa to prejavuje v
hre Clashing?

Martin Valko: Aby platforma Clashing mala zmysel pre
nasu cielovu skupinu spoloénosti, je dolezity sulad vzde-
lavacieho obsahu so zakonom o kybernetickej bezpecnosti
alebo normami, ako je ISO 27000 pre systém riadenia in-
formacnej bezpecnosti. Nasi konzultanti sa citlivo zame-
rali na to, aby obsah pokryval vsetky délezité oblasti a
zaroven bol zrozumitelny beznym pouzivatelom.

Hraci maju k dispozicii unikatne karty, ktoré obsahuju
Siroké spektrum kybernetickych Gtokov, hrozieb z bez-
pecnosti informacii ¢i fyzickych bezpecnostnych utokov a
reakcii na ne. Hracie karty obsahuju presne tie zakladné
oblasti, na ktoré je dblezité ludi upozornovat. Rovnako je
délezity manazment pouzivatelov a presny prehlad, kto zo
zamestnancov Skolenie absolvoval a kedy. Administrator-
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ské rozhranie Clashingu vam da prave potrebny prehlad o
minulych a prebiehajucich skoleniach.

Pre koho je hra primarne urcena? Aké vysledky uz pri-
niesla firmam, ktoré vzdelavacou online hrou skolia
svojich zamestnancov?

Martin Valko: Clashing sa da jednoducho nasadit v akej-
kolvek spolo¢nosti, ktoré si uvedomuje délezitost zvysova-
nia povedomia ludi o kybernetickych hrozbach. Cloudova
forma umoznuje rychle nasadenie a integraciu na jedno-
duché prihlasovanie pouzivatelov.

Aj v mensej firme, ktora sa dnes vezie na vine digitaliza-
cie a kde su data cennym aktivom, je délezité dbat na za-
sady informacnej bezpecnosti. Pri vacsich spolo¢nostiach
by informovanie o hrozbach v kybernetickom priestore a
zlepSovanie navykov zamestnancov malo byt samozrej-
mostou.

Clashing nauci zamestnancov ochranit firmu proti kyberne-
tickym hrozbam a zlepsi bezpecnostné ndvyky ludi vo vasom
time. Osvaojte si tie spravne formy obrany a vyskusajte demo
na www.clashing.com.

Ing. MARTIN VALKO, Business Development Manager spolocnosti ANECT, a. s.

UVODNE FOTO: FAUXELS / PEXELS.COM

Zmerajte si sily v suboji

hackera a zamestnanca
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J eden z atribdtov sicasného dynamického trhu prace je
migracia. Pracovnici odchadzaju, pripadne st prepus-
teni zroznych dévodov a s priebehom tohto procesu ne-
panuje vzdy obojstranna spokojnost. Niektori prepusteni
zamestnanci pocituju vodi byvalému zamestnavatelovi
nevrazivost a budu sa snazit ho roznym sposobom po-
Skodzovat. Najcastejie ide o kradez Gdajov s Umyslom
ich zneuzitia alebo pokus o Utok na podnikové infor-
macné systémy. Podla vysledkov viacerych nezavislych
prieskumov analytickych a konzultacnych spolocnosti sa
potencialnej odvety od byvalych zamestnancov obava
az 75 % manazérov a zaroven si kladu otazku, o treba
urobit, aby sa vyhli problémom, ktoré im nespokojni
prepusteni zamestnanci mozu sposobit. Prieskum sa, sa-
mozrejme, robil aj u zamestnancov. Viac nez 40 % res-
pondentov, s ktorymi bol pocas uplynulych 12 mesiacov
rozviazany pracovny pomer, priznalo, Ze si z firmy odniesli
dolezité data. Najcastejsie uvadzané dovody boli vizia ich
vyuzitia v novom zamestnani, vyuzitie obchodnych kon-
taktov, vyuzitie informacii pri vlastnom podnikani. Najat-
raktivnejSie informacie su podla vyjadrenia respondentov
databazy obchodnych kontaktov, zmluvy a iné dolezité
dokumenty. Na ilustraciu nacrtneme situaciu, ktora je
hlavne v malych firmach viac nez bezna. Pracovnik ma na
svojom prenosnom pocitaci, ktory pouziva v praci a ¢asto
si ho berie aj domov, nielen aplikacie, ale aj dokumenty a
neraz dokonca komplexné Udaje v lokélnych databazach,
pripadne v suboroch dokumentov tabulkovych proceso-
rov. V lepsom pripade mé zamestnanec len dokumenty a
Udaje, ktoré potrebuje na svoju pracu, v horsom pripade
postupne zhromazdil vacsinu IT agendy svojej firmy. Pri
nespravne nastavenych bezpecnostnych politikach si pra-
covnik prv, nez odovzda firemny notebook, mdze skopi-
rovat Udaje na sukromné pamatové média.

Co mbze zamestnavatel urobit, aby pracovnikovi za-
branil tieto Udaje zneuzit? Odpoved je, zial, alarmujuca:
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NEMOZE UROBIT TAKMER NIC. Pomsta byvalych za-
mestnancov je popri ransomvéri azda najmarkantnejsi
priklad toto, Ze prevencia je ovela U¢innejsia nez riese-
nie nasledkov. Jediné, ¢o mdze pracovnika od zneuzi-
tia Udajov odradit, je legislativny postih. Ak pracovnik
Udaje svojho byvalého zamestnanca zneuzije a poskytne
ich konkurencii alebo médiam, vystavuije sa riziku trest-
ného stihania. Postih za porusenie legislativy nemusi byt
aplikovatelny vo vsetkych pripadoch. Dokonca moze
vzniknut opacna situacia, ked nespokojny zamestnanec
poskytne niektoré Udaje od svojho byvalého zamestna-
vatela vysetrovatelovi, prokuratorovi, dafiovému di fi-
nancnému Uradu. Tento scendr je natolko kontroverzny,
Ze ho nebudeme dalej rozvijat.

Vdzny problém pre firmu, v ktorej si kazdy spravuje
svoj pocitac sam, moéZe byt aj odchod pracovnika, ktory
Je spokojny a nemd ani v najmensom umysel byvalému
zamestnavatelovi skodit. Na taZkosti méze nardzat pre-
vzatie agendy. Aj v pripade, Ze bol migrujtci pracovnik
svedomity a poriadkumilovny a md snahu svoju agendu
zodpovedne odovzdat, bude pre jeho ndstupcu pomerne
problematické vyznat sa v organizdcii jeho dokumentov
a priecinkov.

No ak firma realizuje doslednu analyzu rizik a prijme
dosledné opatrenia ohladne spravy klientskych zaria-
deni, nielenze signifikantne znizi riziko odplaty byva-
lych zamestnancov a umoinl' bezproblémové prevzatie
duktivitu. Dolezity je hlavne audit zabezpecenia Udajov,
predovietkym tych citlivych, ktorych tnik by znamenal
oslabenie firmy v konkuren¢nom boji. Formy Gtokov su
stale sofistikovanejsie, takze firmy musia na ochranu vy-
nakladat vela Usilia a nakladov.

Momentalne najucinnejsie rieSenie, ako sa vyhnut
potencialnej pomste byvalého zamestnanca, je umiest-
nit véetky dokumenty a Udaje na server, pripadne do



cloudu, ¢i uz privatneho, alebo verejného od spolahli-
vého poskytovatela. Kazdy pracovnik by mal mat pristup
k Udajom a aplikaciam iba v rozsahu, ktory potrebuje na
vykon svojej prace. Aj v takomto pripade mozno (nap-
riklad prikazom Save as v aplikacii kancelarskeho balika)
vytvorit'lokalnu kopiu dokumentu.

Este sofistikovanejsie riesenie je vyuzit virtudlne desk-
topy VDI (Virtual Desktop Infrastructure), teda model
architektdry, v ktorom su klientske operacné systémy
prevadzkované vo virtualnych pocitacoch na serveri v
datovom centre a pracovnici k nim pristupuju pomocou
rozhrania s definovanymi privilégiami. Jedinou Ulohou
klientskeho zariadenia je sprostredkovat prezentacné
rozhranie, teda prenasat od servera ku klientovi obsah
obrazovky a od klienta povely zadavané pouzivatelom
prostrednictvom klavesnice a mysi. VDI tak poskytuje
plnofunkéné a individuéalne prisposobené pracovné
prostredie, pricom spravca si zachovava UpInu kontrolu
nad virtudlnymi pocitacmi a aplikaciami. Vyhodna je
centralizacia Udajov - Udaje su bezpecne ulozené na
centralnom serveri namiesto pocitacov zamestnancov.

7
-
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Najvyssiu Uroven ochrany predstavuju zariadenia typu
zero client, po nasom nulovy klient. Takéto zariadenie
neobsahuje nic z klasickej architektury pocitaca, tabletu
ani smartfénu. Nenajdete tu procesor v klasickom po-
nimani, operacnd pamét ¢i disky. Mala a lacna skatulka

AK ZAMESTNAVATEL PODCENi PREVENCIU,
V OKAMIHU PREPUSTENIA ZAMESTNANCA
JE PRAKTICKY BEZMOCNY.

obsahuje len zékaznicky ¢ip schopny sprostredkovat
prezentacnu vrstvu. Vsetko s vynimkou zobrazovania
a snimania reakcie pouzivatela cez klavesnicu a mys
sa odohrava na serveri, kde sa klientsky pocitac virtu-
alizuje. Zariadenia typu zero client sa postupne presa-
dzuju hlavne v oblastiach, kde je kritickym faktorom
bezpecnost. Zdorazriujeme, Ze na klientskom zariadeni
sa NIKDY fyzicky nenachadzaju ziadne Udaje, takze ani
jeho pripadné fyzické odcudzenie v Ziadnom pripade
nespdsobi Unik udajov.

W [UBOSLAV LACKO, UVODNE FOTO COWOMEN ON UNSPLASH/

KYBERNETICKE UTOKY SU ZAMERANE NA KONCOVYCH POUZIVATELOV
A PERIFERNE ZARIADENIA. HP WOLF SECURITY CHRANI OBOJE.

Jedna z najucinnejsich metdd preniknutia do podnikového
systému je Utok na koncového pouzivatela. Odbornici
na pocitacovl bezpecnost spolocnosti HP predpokladajd,
7e tento sposob bude v tomto roku este beznejsi, a takisto
oCakavaju narast Utokov vedenych cez periférne zariadenia,
najma tlaciarne.

Hybridny spdsob prace sa stal normou a odbornici, ktori
sa staraju o bezpecnost podnikovych systémov, musia zvazit
zabezpecenie zariadeni a komunikacie bez ohladu na to, kde
zamestnanci pracuju. V tejto situacii je rieSenim HP Wolf Se-
curity. Pontka viacdroviovi ochranu na komplexné zabez-
pecenie — od jednotlivych zariadeni, t. j. pocitacov a tlaciarni,
az po cloud. Okrem toho m6zu spolocnosti bez Specializova-
nych IT zdrojov vyuzit aj odborné sluzby HP Wolf Pro Secu-
rity, ktoré vo forme vykonného softvéru a volitelnych sluzieb
zabezpecia ochranu pred agresivnymi dtokmi.

,Uto&nici neustale menia svoje techniky, ¢o beznym de-
tekénym nastrojom velmi staZuje ich odhalenie,” povedala o
jedinecnych vlastnostiach systému Erika Lindauerova, gene-
ralna riaditelka spolocnosti HP pre Cesko, Slovensko a Madar-

sko. ,HP Wolf Security spUsta rizikové Ulohy na izolovanych
mikro virtudlnych pocitacoch a tym zmieriuje hrozby, ktoré
mozu zostat inymi bezpecnostnymi nastrojmi neodhalené.
Okrem toho poskytuje informacie o novych technikach dto-

kov a spravani Utocnikov.”
u HP
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daje su pre vacsinu firiem jedno z najcennejSich

aktiv (ak nie vébec najcennejsie). Casto sa kon-
Statuje, Ze Udaje su ropou tretieho tisicrocia a vsetci
vieme, Ze o ropu sa viedlo niekolko vojen. Analogicky
sa podnikaju kybernetické Utoky na firmy s cielom zis-
kania Udajov. Preto treba Udaje, ako vyznamny atribut
konkurencieschopnosti, ¢o najlepsie ochranit.

SIFROVANIE

Sifrovanie je proces kddovania informécii tak, aby ich ne-
opravnené osoby nedokazali precitat. Na rozdiel od inych
sposobov ochrany je Sifrovanie aj velmi Ucinné. Mozno
si poviete, ze ak maju vasi zamestnanci notebooky chra-
nené silnym pristupovym heslom, zlodejovi alebo nepoc-
tivému nalezcovi budd nani¢. Dalsi velky omyl! Staci z
L,ukoristeného” pocitaca vybrat disk a pripojit ho kinému
pocitacu ako externy. Pokial disk nie je zasifrovany, daju
sa z neho skopirovat Uplne vsetky Udaje.

Sila sifrovania zvycajne zodpoveda dizke kitica (v
bitoch) a pouzitému Sifrovaciemu algoritmu. Najjed-
noduchsi sposob, ako prelomit Sifrovanie, je vysku-
Sat vSetky mozné kltce. Tento postup sa nazyva Utok
hrubou silou (brute force attack), pouzivanim dlhsich
kltcov sa vsak stal nedcinnym. Na ilustraciu, keby
ste chceli hrubou silou prelomit 128-bitovy klUc AES,
kazdy z priblizne 7 miliard ludi na Zemi by musel ska-
sat 1 miliardu kltG¢ov za sekundu po dobu 1,5 triliéna
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rokov, aby sa vyskusali vsetky kltUce. Preto sa Utocnici
zvycajne nepokusaju spatne rekonstruovat algoritmus
alebo prelomit klti¢ hrubou silou. Namiesto toho hla-
daju zranitelnosti Sifrovacieho softvéru, pripadne sa
pokusaju infikovat systém Skodlivym kédom, ktory do-
kéze odchytavat hesla alebo kltce v case ich pouzitia.

Pri vybere vhodného riesenia na Sifrovanie treba
prihliadat na niekolko velmi délezitych kritérii. Pre-
dovsetkym jednoduchost pouzivania pre beznych
zamestnancov. Musime si uvedomit, ze zasifrované
pocitaCe a externé disky nebudd pouzivat experti z
IT oddeleni, ale bezni zamestnanci. Ak bude riesenie
zlozité a neustale bude vyzadovat zadavanie dlhych
hesiel, pouzivatel si ich napiSe pod displej na nalepku
a ochrana straca zmysel. Pripadne sa budu snazit Sif-
rovaniu vyhnut aj za cenu porusovania firemnych bez-
pecnostnych politik ¢i internych smernic. Jednoducha
by mala byt aj sprava bezpecnostného rieSenia, a to
napriek tomu, Ze ju budu robit ludia z IT oddelenia
alebo externa firma spravujuca pocitace. NajCastejSim
Ukonom spravcov bude pravdepodobne obnovova-
nie zabudnutych pristupovych kltGcov, preto by tento
Ukon mal byt ¢o najjednoduchsi, no jednoduchost ne-
smie byt na Ukor bezpecnosti. Pri vybere rieSenia treba
zohladnit pouzité Sifrovacie algoritmy a priemyselné
Standardy, hlavne FIPS-140-2. Je dolezité, aby riesenie
bolo overené, certifikované, pripadne schvalené au-




toritami, napriklad americkym Narodnym instititom
Standardov a technologii (NIST), bolo certifikované
klicovym hrac¢om na trhu (napriklad OPSWAT) a da-
rilo sa mu v nezavislych testoch.

SU VELKE DATA AJ VELKOU HROZBOU?

Na takuto jednoznalne polozenu otazku sa para-
doxne da odpovedat, Ze ani nie, aspon nie priamo.
Terabajty Udajov zhromazdené kazdy der priemerne
velkou firmou sice obsahuju cenné informacie, ale tie
treba z nich najskor sofistikovanymi postupmi vydo-
lovat. Dobra analogia je, keby niekto ukradol furik,
nakladné auto alebo hoc aj plny vagon rudy, v ktorej
je malé promile zlata alebo platiny. No keby ukradol
¢o i len malé mnozstvo findlneho produktu (v tomto
pripade drahého kovu), ktoré sa vojde do vrecka, spo-
sobil by velku skodu. Cize keby narusitel ukradol nie
terabajty ,surovych” idajov, ale z nich vydolované in-
formacie, ktoré sa vojdu na jednu obrazovku manazé-
rovho iPadu, skoda by mohla byt obrovska.

Firmy zavadzaju nové technoldgie, v poslednom
Case hlavne cloudové, na analyzu velkych dat v re-
alnom case, takze ochrane informacii, ktoré vzniknu
ako vysledok analyz, je potrebné venovat obzvlast
velku pozornost. Velké data Casto maju na zabezpe-
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Cenie dokonca pozitivny vplyv. Vysledkom ich analyzy
su aj informéacie umozniujuce odhalit a zastavit bez-
pecnostné incidenty ovela rychlejsie, nez firmy boli
schopné predtym.

PRAVIDLA NA ZDIELANIE UDAJOV
S PARTNERMI

Neodmyslitelnou stcastou takmer vsetkych priemysel-
nych odvetvi si dodavatelsko-odberatelské vztahy. Do
ich ramca patri aj zdielanie informécii a vyuZivanie spo-
lo¢nych aplikacii a databaz, takze aj subdodavatelia a
obchodni partneri mézu byt pre firmy bezpeénostnym
rizikom. Preto treba mat nastavené pravidla na naraba-
nie s datami. Podla vysledkov prieskumov vacsina vel-
kych firiem ma definované pravidla, ktoré vysvetluju
partnerom a dodavatelom, ako pracovat so zdielanymi
zdrojmi a datami, pricom je tu zahrnuta aj informacia o
moznych pokutach, ktoré mézu byt'v pripade inciden-
tov aplikované. Jedna z hlavnych vyhod implementa-
cie pravidiel na spolupracu s tretimi stranami je v tom,
Ze definuje oblasti zodpovednosti pre obe zlcastnené
strany. Vdaka tomuto nastaveniu sa zvySuje pravdepo-
dobnost, ze podnik dostane kompenzaciu od dodava-
tela, ak sa on stane vstupnym bodom pre Gtok.

B [UBOSLAV LACKO
UVODNY OBRAZOK MIKHAIL NILOV ON PEXELS.COM
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ZABEZPECENIE SIETI

jeden z hlavnych pracovnych nastrojov, takze pri-
padné vypadky pripojenia su neakceptovatelné. Navyse
vSadepritomny cloud podciarkuje dolezitost sietovej in-
frastruktury, predovsetkym spolahlivost, bezpecnost a,
samozrejme, rychlost pripojenia, ¢i uz v kancelarii, alebo
mobilného pripojenia. Aj v tomto pripade plati, ze kva-
litu urcuje najslabsi clanok, takze infrastruktdra poskyto-
vatela cloudovych sluzieb moze byt akakolvek vykonna
a na maximum zabezpecena, pri nespolahlivej a nedos-
tatocCne zabezpecenej sieti vam to nebude nic platné.

Pre vacsinu firiem bez ohladu na velkost je internet

KABLE ALEBO WI-FI?

Na prvy pohlad by sa mohlo zdat, Ze vzhladom na vy-
hody Wi-Fi, ako je predovsetkym operativnost a neza-
vislost od polohy v objekte pokrytom signalom, nie je
vlastne Co riesit. Navyse uz nielen smartfény a tablety, ale
ani moderné ultratenké notebooky neumoznuju pripojit
eternetovy kabel, aspor nie priamo, takze Wi-Fi je jedno-
znacna volba. Mate pravdu, hlavne ak vasa firma sidli v
samostatnom objekte. Vo velkych obchodnych centrach,
kde v jednom priestore koexistuje mnozstvo sieti Wi-Fi,
logicky vznikaju interferencie a znizuje sa Groven kvality
prenosu. Takisto z hladiska zabezpecenia treba prihliadat

52  KYBERNETICKA BEZPECNOST PRE FIRMY 2023

nato, Ze signal siete je dostupny v dosahu antén routerov
¢i opakovacov aj mimo priestorov firmy.

Moderné siete Wi-Fi vyuzivajice pasmo 5 GHz su
vzhladom na viaceré kanaly schopné ponuknut kvalit-
nejsie pripojenie a vdaka vacsej frekvencii umoznuju
dosiahnut vyssie prenosové rychlosti. Maju vsak aj ne-
vyhody vyplyvajlce z fyzikélneho principu Sirenia radi-
ovych vin. VysSia frekvencia z tohto pohladu v porovnani
s 2,4 GHz v praxi znamena horsiu priechodnost signalu
prekazkami. Teoreticka maximalna prenosova rychlost
pre najmodernejsi standard IEEE 802.11ac je 1,3 Gb/s,
novy dualny standard Wave 2 3x3 MU-MIMO teore-
ticky umozniuje dosiahnut kombinovanu prenosovu
rychlost az 1,6 Gb/s, ale v praxi dosahované rychlosti v
redlnom prostredi su ovela nizsie, pri velmi kvalitnych
routeroch priemerne 350 Mb/s, takze 10 ¢&i 100-gigabi-
tovému eternetu konkurovat nemozu. Kablové pripoje-
nie je vyhodnejsie hlavne pre firmy, ktorych pracovnici
Casto prenasaju velké objemy Gdajov. Typicky priklad su
reklamné agentury, dizajnové studia a podobné firmy,
ktoré pracuju s velkym objemom multimedialnych tda-
jov, napriklad pri editovani fotografii, videa, navrhoch
CAD a podobne. Samozrejme, aj pri kablovom pripojeni
je realna prenosova rychlost minimalne o 5-10 % nizsia
ako maximalna deklarovana rychlost.



PROJEKT SIETOVEJ INFRASTRUKTURY

Mozno sa vam pojem projekt pre siet malej firmy s nie-
kolkymi zamestnancami bude zdat trochu prehnany,
je to vsak najdélezitejsia faza navrhu sieti. Pri projekto-
vani kablového prepojenia v prenajatych priestoroch
treba zmapovat existujlce vedenia, urcite je niekde u
spravcu budovy plan kabelaze. Ak nevyhovuje, nie je
problém nainstalovat kable do list na povrchovi mon-
taz, pripadne ich umiestnit za krycie listy podlahy a
podobne v zavislosti od konkrétnych podmienok. Vo
vlastnych priestoroch méate vacsie moznosti. Pokial sa
rekonstruuje budova, je to vynikajlca prilezitost na
instalaciu potrebnej kabelaze.

V pripade siete Wi-Fi treba nakreslit plan pokrytia
a rozmiestnenia pristupovych bodov s grafickym zna-
zornenim predpokladanych oblasti ich dosahu. Musite
brat do Uvahy problémy s prekonavanim prekazok v
pripade pasma 5 GHz. V rozsiahlejsich priestoroch je
potrebné zaistit plynuly prechod od jedného pristu-
pového bodu k inému. Velmi vyznamné parametre
sU predpokladany pocet pouzivatelov, ich zariadeni
a naroky na prenosovu rychlost. Dolezity je aj princip
pridelovania IP adries a najdolezitejsi je bezpecnostny
projekt siete.

MODERNA BEZDROTOVA SIET MUSi UMOZNIT
ODDELIT FIREMNU SIET OD ZAKAZNiCKEJ,
ATO AJ V MALYCH FIRMACH, AK K VAM CHODIA
ZAKAZNicI ¢1 OBCHODNi PARTNERI.

Pri konfiguracii siete pre hosti treba zvazit, ¢i povo-
lite, alebo zakazete komunikaciu hosti medzi sebou.
Ak mate vo firme pevny pracovny Cas, aspon ¢o sa tyka
rokovani so zakaznikmi a partnermi, mézete na vyssiu
bezpecnost nastavit aj Casy, ked bude tato hostovska
siet dostupna.

ZABEZPECENIE FIREMNEJ SIETE

Zabezpecenie odporucame riesit ako prioritnu tému,
najma Co sa tyka sieti Wi-Fi. Dékladnym zabezpe-
cenim firemnej Ci v pripade drobného podnikatela
podnikajiceho v rodinnej firme aj domacej siete za-
medzite UtocCnikovi pristup do tejto siete. V mnohych
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firmach si povedia, ze Udaje v ich sieti nie su natolko
citlivé, aby ich bolo treba obzvlast chranit. Skutocne?
Aj vzhladom na nové pravidla spracovavania osob-
nych udajov deklarovanych v nariadeni GDPR? Do-
konca aj v zriedkavom pripade, keby ste mali pravdu
a unik vasich udajov by predstavoval prijatelné riziko,
je tu iny potencialny problém. Uto¢nici totiz nemusia
potrebovat vase Udaje (hoci si cenné pre vas, Utocnik
ich mozno nedokéaze zneuzit), ale vasu identitu. Po
prieniku do vasej siete totiz kyberkriminalnici vyuzi-
vaju vasu siet, budu de facto pachat nelegalnu ¢innost
vo vasom mene, napriklad posielat spam, Sirit' Skodlivy
kdd ¢i uskutochovat iné, eSte nebezpelnejSie aktivity.
Ked' tieto aktivity zacnu vySetrovat kompetentné or-
gany, zistia, Ze ich povodcom je vasa IP adresa. A vy
mate postarané o velky problém. Kym sa vsetko vy-
svetli, m6zu vam zabavit servery Ci spdsobit iné nepri-
jemnosti, ktoré ochromia chod vasej firmy.

VYUZiIVAJTE SILNE SIFROVANIE SIETE WI-FI

Aktivujte jeden zo Sifrovacich standardov: WPA-Per-
sonal, WPA-Enterprise, WPA2-Personal, WPA2-Enter-
prise. Dérazne varujeme pred pouzivanim Sifrovania
technolégiou WEP, té je znacne zastarana a je lahsie
ju prelomit. Protokol WEP obsahuje niekolko slabych
miest, ktoré umoznuju jeho napadnutie a vo veobec-
nosti sa nepovazuje za bezpecny. Vyuziva symetricky
sposob Sifrovania, teda na Sifrovanie a desifrovanie sa
pouziva rovnaky algoritmus a rovnaky kluc. Auten-
tizacia v rdamci WEP je povazovana za velmi slabu az
nulovu. Styridsatbitovy pouzivatelsky kIG¢ na autenti-
zaciu je staticky a rovnaky pre vsetkych pouzivatelov
danej siete (zdielany klu¢). Klienti ju pouzivaju spolu
so svojou MAC adresou na autentizaciu k pristupo-
vému bodu. Autentizacia sa uskutocnuje iba jedno-
stranne, pristupovy bod sa neautentizuje.

Odporucame pouzivat pripojenie WPA2 s PSK, ktory
umoznuje autentifikaciu a vymenu kltic¢ov na hotovom
Standarde 802.11i a urcuje nevyhnutnost pouzivat CCMP
— Counter-Mode/CBC-MAC protokolu (AES). WPA (Wi-
Fi Protected Access) pouziva rovnako ako WEP Sifrovaci
mechanizmus RC4, ktory bol zvoleny hlavne na zaistenie
kompatibility s existujicimi zariadeniami. Vdaka tomu
bola modernizacia mozna prostrednictvom softvérovych
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zmien. WPA pouZziva protokol TKIP na rieSenie nedostat-
kov pri WEP, implementuje pouzitie dynamickych
klicov, ale takisto umoznuje pouzitie statickych
zdielanych klu¢ov na jednoduchsiu implementaciu.
Medzi tri hlavné zlozky WPA patri TKIP, MIC a EAP.
Takisto riesi problém s prakticky neexistujucou au-
tentizaciou pri WEP a ponuka rézne rezimy na jej
zabezpecenie. Umoznuje vyuzitie centralizovaného
autentizacného servera, napriklad RADIUS servera,
tadto metodda je vhodna na podnikové pouzitie. Na
domace pouzitie a pre malé rodinné firmy je beznej-
Sie vyuzitie jednoduchsieho mechanizmu prednasta-
venych klucov (PSK, Pre-Shared Key). WPA2 Uplne
nahradza zabezpecenie pomocou WEP. Poskytuje
kompletnl bezpecnost za pomoci implementacie
nového protokolu CCMP s vyuzitim Sifrovania AES.

Autentizacia je mozna dvoma sposobmi, a to po-
mocou PSK alebo normy 802.1x. Pouzitie PSK je do-
staCujuce pre vacsinu domacich sieti, pre firemné
siete sa vSak neodporuca. Treba totiz vopred nad-
stavit heslo na routeri a pristupovych bodoch, ktoré
potom pouzivatelia vyuziju pri prihlasovani sa do
siete. Toto heslo je rovnaké pre vietkych pouziva-
telov. V pripade vacsej siete alebo vacsieho poctu
pouzivatelov je takéto rieSenie nepraktické, lebo pri
nutnosti zmeny hesla to treba vykonat na vsetkych
zariadeniach. Naproti tomu autentizacia prostred-
nictvom 802.1x umoziuje vyuzitie protokolu EAP
alebo servera Radius. Tento variant je o nieco zlo-
Zitejsi na implementaciu, pre firemné prostredie je
vsak vhodnejsi. Nasledna sprava systému je uz jed-
noduchsia.

Vyplnte tzv. PSK (Pre-Shared key) t. j. heslo k vasej
sieti Wi-Fi. Heslo by nemalo byt totozné s heslom do
administracie routera. Uskutocnite upgrade routera.
Zapnite zabudovany firewall v routeri.

Ak nepouzivate pristupy typu Web Access from
WAN ¢i FTP, vypnite ich. Zapnite WAN & LAN filter a
MAC filter, kde zadefinujete presné adresy zariadeni,
ktoré budu mat pristup k vasej firemne;j sieti. Zaria-
denia s inymi MAC adresami ignoruje, resp. odpo-
vie zaporne. Kazda sietova karta ma svoju unikatnu
MAC adresu, nieco ako vyrobné Cislo. Na svete by
nemali existovat dve sietové rozhrania IEEE 802.11 s
rovnakymi MAC adresami.
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POKRYTIE SIGNALOM

Paradoxne nebudeme riesit rozsirenie pokrytia, ale
jeho obmedzenie. Obmedzte dosah signalu len na
Uroven, ktoru potrebujete. Vo firméach, kde sa pra-
cuje s citlivym obsahom, cennymi idajmi a podobne,
odporticame pouzit sietové zariadenie WIPS (Wire-
less intrusion prevention system), ktoré monitoruje
radiové spektrum na pritomnost nepovolenych pris-
tupovych bodov. Pouzivajte Wireless IDS (Intrusion
Detection System) — systém na detekciu prienikov,
ktory by nemal chybat na Ziadnej sieti, ktorej bezpec-
nost nie je [ahostajna. IDS uréené Specialne pre WLAN
sa nazyvaju WIDS (Wireless IDS). IDS dokazu spozoro-
vat konkrétne druhy utokov, nezvycajnu prevadzku
na sieti, spotvorené ramce a aj Utoky DoS a urobit na
zaklade toho nasledujlce opatrenia:

= odfiltrovanie komunikacie prichadzajicej od identi-
fikovaného Utocnika,

= vypnutie citlivych sluzieb,
= odpojenie napadnutej stanice od citlivych sluzieb,

= odpojenie napadnutého segmentu od zvysku siete.



A napokon tip, ako zistite, ¢i je niekto cudzi pripo-
jeny na vasu siet Wi-Fi. V konfiguranom programe
routera v sekcii Status & Log si zobrazite DHCP Leases.
V tomto logu sa zobrazia pripajané IP a MAC adresy
na vasu siet.

AUDIT FIREMNE)J SIETE

V suvislosti s pripajanim Coraz vacsieho poctu pristro-
jov do podnikovych sieti, nielen pocitacov, tabletov
a smartfénov, ale aj inteligentnych spotrebicov (ved
inteligentné chladnicky, kavovary a iné zariadenia sa
nevyuzivaju len v domacnostiach, ale aj vo firmach)
sa kladu vysoké poziadavky aj na zabezpecenie siete.
Aby bolo mozné siet chranit, najskor treba spoznat
jej konfiguraciu. Dodavatelia antivirusového softvéru
ponukaju ucinné nastroje na audit siete, ¢i uz lokalne,
alebo formou cloudovej sluzby, ktord umozniuje
otestovat firemny router na rozne zranitelnosti, ako
je napriklad slabé alebo dokonca implicitné heslo,
pripadne neaktualny firmvér. Poskytuje zoznam ak-
tuélne pripojenych zariadeni, pouzivatel ich moze
na lepsiu prehladnost zaradit do réznych kategdrii.
Vsetky spominané informaécie sa daju zistit aj z kon-
figuracnych stranok routera, ale ruku na srdce: kolko
domacich pouzivatelov to dokaze? Pripominame,
Ze tato funkcia len deteguje a zobrazuje informacie
o potencialnych problémoch, router nekonfiguruje.
To moze urobit pouzivatel ¢asto v stcinnosti s tech-
nickou podporou, ktorej umozni dialkovy pristup do
svojho pocitaca.

VYBUDOVANIE A SPRAVA SIETE OD
EXTERNEJ FIRMY

Ak je podnikanie vasej firmy mimo oblasti informac-
nych technolégii a vo firme nemate ziadneho dosta-
tocne kvalifikovaného IT Specialistu, stat o projekte
firemnej siete vam opravnene bude pripadat trochu
nezrozumitelna. Ak vo firme pouzivate siet, ktoru
vam ,vybudoval” student alebo miestny ,IT Specia-
lista” tak, Ze iba prepojil nakipené routery a neob-
tazoval sa s nastavenim ich zabezpecenia, mali by
ste si znovu preditat stat o zabezpeceni siete a moz-
nych rizikach nedostato¢ného zabezpecenia. Alebo
naopak, ak vo vasej firme mate dost vysokokvalifiko-
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vanych a velmi dobrych IT Specialistov, ktori pracuju
na projektoch suvisiacich s predmetom podnikania
vasej firmy a zamestnavat ich rutinnymi Glohami
spravy siete by bolo neefektivne.

Tak alebo onak, ak nezvladnete alebo nemate kapa-
citu na spravu IT, kde je klticova sprava siete, rieSenim
pre vas je vybudovanie a nasledna sprava siete formou
sluzby od $pecializovanej externej firmy. Dolezity argu-
ment pre tuto formu je skutocnost, Ze vacsinu Ukonov
sUvisiacich so spravou Ci konfiguraciou siete napriklad
pri pripojovani pocitaca a mobilnych zariadeni nového
zamestnanca mozno riesit na dialku.

Okrem skusenosti je vyhodou externej spravy
aj transparentnost. Namiesto odpovede typu ,do
konca tyzdia si mozno najdem cas pozriet sa na to”
od vlastného spravcu priebeh riesenia kazdej vasej
poziadavky mozete sledovat na ich zdkaznickom
portali. Ale nepredbiehajme. Po predbeznej objed-
navke vam firma najskor vypracuje audit, v ktorom
zosumarizuje pouzivany hardvér, softvér, pripadne
aj zmapuje potencialne hrozby. Vysledky auditu
budd podkladom pre findlnu objednéavku, ako aj pre
projekt siete a jej zabezpecenia. Pri realizacii pro-
jektu externa firma prihliada aj na to, aby suvisiace
Ukony ¢o najmenej zasahovali do chodu vasej firmy.

Sucastou objednavky je aj sposob platby — bud' for-
mou pausalu, alebo na baze hodinovej sadzby. Na prvy
pohlad sa zda vyhodnejsia pausalna platba. Vtedy ne-
musite mat’ podozrenie, Ze sa riesenie problémov pre-
tahuje, aby sa dalo zékaznikovi nauctovat viac hodin.
Takisto mate istotu, Ze firma zabezpecila vasu siet ma-
ximalne, ako je schopna, nie preto, Ze by jej extrémne
zalezalo na Uspechu vasho podnikania, ale jednoducho
preto, aby s vasou infrastruktirou mala o najmenej
starosti. Inak povedané, sprévca IT, ¢i uz interny, alebo
externy, plateny podla hodin nie je motivovany riesit
problémy rychlo a vyriesit ich tak, aby sa uz neopakovali.
Garantovana reakéna doba je pri tejto forme externej
spravy sieti 3 -5 hodin, podla praktickych skisenosti sa
Sine pripadov sa da problém vyriesit na dialku bez toho,
aby technik musel prist do vasej firmy.

W [UBOSLAV LACKO
UVODNY OBRAZOK RAWPIXEL.COM ON FREEPIK.COM
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BEZPECNOST V CLOUDE

Atraktivnost’ cloud computingu, vlajkového trendu
v IT, neustale rastie a z jeho vyhod, hlavne ¢o sa
tyka znizovania investi¢nych aj prevadzkovych na-
kladov, spolahlivosti a dostupnosti, profituju firmy
od SMB az po najvacsie korporacie. Cloud vsak ne-
sprevadzaju len vyhody, ale aj obavy z potencialnych
bezpecnostnych rizik. Zodpovedni zaujemcovia o
cloudové sluzby by si v pripravnej faze projektu mali
nielen zvolit najvyhodnejsi model ich poskytovania,
ale aj analyzovat rizika. Co by sa stalo, keby bola na-
rusena dovernost, integrita alebo dostupnost vasich
Udajov alebo aplikacii v cloude?

Rozdelenie zodpovednosti za zabezpecenie cloudo-
vych sluzieb zavisi od modelu ich poskytovania. Najviac
zodpovednosti na seba zdkaznik prebera pri modeli

Ai 40 0/ UVIEDLO BEZPECNOST AKO
O NAIVAESIU PREKAZKU DALSIEHO

ROZSIRENIA CLOUDU.
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laaS, ked musi spravovat, a teda aj chranit vsetko, ¢o
je z hladiska IT architektury situované nad vrstvou vir-
tualizacie. Tento vSeobecny vyklad rozdelenia zodpo-
vednosti je adekvatny pre vsetky oblasti s vynimkou
zabezpecenia. Tu sa zdkaznikova zodpovednost tyka
navyse aj suborov s obrazmi virtualnych diskov. IT
odbornikom netreba vysvetlovat rizika spojené s vir-
tudlnymi servermi, preto by ich ,image” sibory mali
byt spolahlivo zabezpelené Sifrovanim. Ako moze za-
kaznik ovplyvnit zabezpecenie na tejto Urovni? Predsa
vyberom dostatocne zabezpeclenej sluzby od posky-
tovatela, ktory ma v tejto oblasti dostatok skisenosti.

RIZIKOVE FAKTORY

Pouzivanie cloudu prinasa aj nové rizika. Tieto rizika
treba analyzovat a podla poziadaviek na bezpecnost
dat zvolit vhodny typ (verejny, privatny alebo hyb-
ridny) a servisny model (laaS, Paa$ alebo SaaS) cloudu.




Pre vSetky oblasti bezpecnosti — datovd, sietovy,
prevadzkovu aj fyzicku - existuju riesenia, pomocou
ktorych vieme dosiahnut rovnakd bezpecnost ako
pri tradicnom budovani vlastnej IT infrastruktury.
Podla statistik najvacsou bezpecnostnou hrozbou
zostavaju vlastni zamestnanci, ktori nedodrzuju
bezpecnostné predpisy alebo sa Umyselne poku-
$aju zneuzit firemné data bez ohladu na to, &i st v
cloude, alebo vo vlastnom datovom centre.

AZ 59 %

ZAMESTNANCOV, KTORIi
OPUSTIA VASU FIRMU,
SI SO SEBOU ODNESIE AJ
VASE FIREMNE DATA.

Teda Sest z desiatich [udi, ktori od vas odidu, vas
eSte aj okradne. Naproti tomu okrada vas o data vas
mobilny operator? Predava ich potom konkurencii?
Pravdepodobne mu v tomto ohlade dodverujete.
Rovnako mézete doverovat aj vaSmu poskytovate-
[ovi cloudovych sluzieb. V zmluve, ktoru podpisete,
je zakotvena sankcia, ktorad by vasho poskytovatela
postihla v pripade, Ze by vas okradol. No nie je to
jedina motivacia. Daldou je napriklad to, Ze v tomto
segmente chce poskytovatel cloudu podnikat dlho-
dobo a kradez by nebola idealna referencia.

Pri verejnom cloude je ochrana reputacie posky-
tovatela hlavny faktor, ktory znizuje rizika (v pripade
poskodenia reputacie poskytovatel strati vacsinu
zakaznikov). Zo skupiny faktorov na zvysenie rizik
mozno spomenut riziko spoloc¢nej havarie (Utok
DDoS na jedného zakaznika moze ovplyvnit aj os-
tatnych).

Komunitny cloud je na tom lepsie z pohladu fak-
torov na znizovanie rizik: zdroje cloudu vyuziva spo-
locnd komunita a pristup je povoleny iba jej clenom
(ku cloudu maju pristup iba autorizovani pouziva-
telia). Rizika zvySuje pouzivanie spolocnych zdrojov
organizaciami s réznymi poziadavkami na bezpec-
nost.

Hlavna vyhoda privatneho cloudu je moznost zni-
Zovat rizikd postavenim cloudu vo firemnej infra-
Strukture (on-site nasadenie). Ako faktor na zvysenie
rizik sa pridava personal so Specifickymi znalostami
cloudu (pri on-site nasadeni).
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Hybridny cloud zdedi vyhody a nevyhody cloudoyv,
z ktorych sa sklada, a prida dalsi mozny zdroj prob-
lémov: komunikaciu medzi prostrediami, ktoré st v
roznych bezpecnostnych zdnach.

AKE INFORMACIE ULOZIT DO CLOUDU?

Takmer vsetko, ¢o ma firma ulozené vo vlastnom
datovom centre, moze presunut do cloudu. Najcas-
tejSie su to aplikacie a data typu ERP, CRM, mailovy
systém a zdielanie siborov. Cloud umoziuje zdie-
[at informaécie nielen v ramci firmy, ale aj celého
firemného ekosystému, t. j. vratane zakaznikov a
dodavatelov, ktori mo6zu dostat pristup do urcitych
modulov systému ERP alebo CRM a aktivne ho vyuzi-
vat na vzajomnu spolupracu.

FIREMNY VERZUS OSOBNY CLOUD

Hlavny rozdiel medzi profesionalnym cloudom a
volne dostupnymi rieSeniami, ako su napriklad iC-
loud, OneDrive, Disk Google, je v Urovni poskytova-
nej sluzby (SLA) a v bezpecnosti takéhoto riesenia.
Zamestnanci pouzivaju volne dostupné riesenia
na zdielanie citlivych firemnych informacii so za-
kaznikmi a dodavatelmi. Vietko toto sa Casto deje
bez vedomia IT oddelenia. Doverné firemné data sa
ukladaji mimo firmy, pravdepodobne aj mimo EU,
¢o moze byt v rozpore s podnikovymi predpismi
alebo regulac¢nymi nariadeniami. Je to potencialny
zdroj Uniku tychto citlivych informacii, ktory moze
poskodit firmu v jej konkurencnom boji.

Na druhej strane profesionalne rieSenie umoznuje
mat vSetko pod kontrolou IT oddelenia. Dosiahnut
pozadovanu Uroven poskytovanej sluzby (SLA) a
nastavit také bezpecnostné pravidla, aby citlivé fi-
remné informacie nemohli byt zneuzité, ale aby sa
zaroven nestratila ziadna vyhoda, ktort umiestnenie
dat do cloudu prinasa.

CLOUD A MOBILITA

Cloud umoznuje mobilnym pracovnikom bezpecny
pristup k podnikovym datam a aplikaciam odkialkol-
vek a kedykolvek, umozni im zdielat data s ostat-
nymi spolupracovnikmi, synchronizovat data medzi
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roznymi zariadeniami a bezpecne pouzivat aj rézne
vlastné zariadenia (BYOD).

BEZPECNOSTNE RIESENIE
AKO CLOUDOVA SLUZBA

Na rieSenie bezpecnostnych problémov mozno zvo-
lit jeden z dvoch spdsobov:

= premise-based — bezpecnostné rieSenia, ktoré su
fyzicky nainstalované v zakaznickej sieti,

= cloudové rieSenie - bezpecnostné zariadenia su
fyzicky instalované v datovych centrach a st po-
skytované pre viacero zékaznikov.

Pri rozhodovani sa, akym sposobom sa bude pri-
stupovat k zabezpeceniu siete, treba zvazit nasledu-
juce otazky:

= Ma firma dostatok IT zamestnancov a odbornikov
na bezpecnost?

= Mé firma dost financii na zaklpenie vsetkych po-
trebnych bezpecnostnych zariadeni?

= Ma firma Specialne bezpecnostné poziadavky,
ktoré vyzaduju extra zariadenia?

= Mé firma miesto na instalovanie vSetkych zariadeni
s prislusnym napajanim a zalohovanim v pripade
vypadku?

= Ma firma prostriedky a zdroje na manaZovanie
véetkych bezpecnostnych zariadeni?

Ak ste odpovedali ,ano0" na vietky tieto otazky,
bude pre vas vyhodné premise based rieSenie. Ak
mate jednu alebo viac odpovedi ,nie”, mali by ste sa
zamerat na cloud based.

Vyhodou cloudovych bezpecnostnych rieseni je
ich Skalovatelnost a dostupnost. Pri expanzii firmy sa
bezpecnostné politiky rozsiria do novych pobociek
bez toho, aby sa museli nakupovat zariadenia. Staci
dokupit licencie pre dalSich pouzivatelov. Plati sa za
to, Co zakaznik aktualne vyuziva, teda podla poctu
pouzivatelov spravidla na mesacnej baze.

ZA KVALITU A DOSTUPNOST CLOUDOVEJ SLUZBY
JE ZODPOVEDNY JEJ PREVADZKOVATEL.
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Cloudové bezpecnostné rieSenia mozno nasadit
bez nutnosti investicii, netreba kupovat hardvér ani
licencie a instalovat softvér, netreba sa starat o jeho
aktualizaciu a ani o aktualizaciu antivirusovych data-
baz. To vyrazne skracuje Cas nasadenia rieSeni. Bez-
pecnostné funkcie su aplikované na data este prv,
ako sa vobec dostanu do zakaznikovej siete.

Pri nasadeni cloudového riesenia na filtrovanie
skodlivého obsahu vo firme ¢i organizécii so sietou
pobociek mozno aplikovat globalne politiky na we-
bovu prevadzku vratane Sifrovanej komunikacie cez
SSL. Tak sa da zabezpedit, aby citlivé informacie a
dokumenty neopustili siet. Centralne politiky su dis-
tribuované do vsetkych pobociek, takze sa dosiahne
rovnaka Uroven zabezpecenia v celej sieti.

Webové aktivity vzdialenych zamestnancov su
presmerované cez najblizsie datové centrum pre-
vadzkovatela cloudového riesenia, takze aj v pripade
tychto zamestnancov mozno zaistit pozadovanu
Uroven bezpecnosti.

Velka vyhoda cloudovych rieseni je synergia. Na
odhalenie skodlivého obsahu a Utokov sa pouziva
Siroké spektrum detekénych technoldgii. Denne sa
analyzuju desiatky az stovky miliénov webovych
poziadaviek v redlnom case a ziskané informacie su
zdielané pre vsetkych zakaznikov.

Vyhodna je aj vysoka dostupnost cloudovych rie-
Seni. Su spravidla prevadzkované redundantne vo
viacerych datovych centrach, medzi ktorymi pre-
bieha paralelné spracivanie informécii. To umoz-
nuje dosiahnut az 99,999-percentnd dostupnost.

B [UBOSLAV LACKO
UVODNY OBRAZOK SHUTTERSTOCK.COM



PREHLAD ZAKONOV A VYHLASOK

Zakon €. 69/2019 Z.z. o kybernetickej bezpec- g) systém zabezpecenia kybernetickej bezpec-
nosti a vykonavacie predpisy. nosti,

h) kontrolu nad dodrziavanim tohto zakona a

Tento zakon upravuje audit.

a) organizaciu, pésobnost a povinnosti orga- Kybernetickdl bezpecnost riesia j dalsie vy-

nov verejnej moci v oblasti kybernetickej
bezpecnosti, + Vyhlaska Narodného bezpecnostného
uradu 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a
rozsah vseobecnych bezpecnostnych opat-
reni

hlasky a zakony:

b) narodnu stratégiu kybernetickej bezpec-
nosti,

c) jednotny informacny systém kybernetickej
bezpecnosti,

d) organizaciu a pdsobnost jednotiek pre rie- - Zakon 95/2019 Z. z. o informaénych tech-
senie kybernetickych bezpecnostnych in-

cidentov (dalej len ,jednotka CSIRT") a ich
akreditaciu,

noldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov

« Vyhlaska Uradu podpredsedu vlady Slo-

e) postavenie a povinnosti prevadzkovatela venskej republiky pre investicie a in-
zékladnej sluzby a poskytovatela digitalnej formatizaciu 179/2020 Z. z. ktorou sa
sluzby, ustanovuje spdsob kategorizacie a obsah
f) bezpecnostné opatrenia, bezpecnostnych opatreni informacnych

technoldgii verejnej spravy

NA SLOVENSKU SA KYBERNETICKOU BEZPECNOSTOU ZAOBERA V SUCASNOSTI TAKMER TRETINA
MALYCH A STREDNYCH PODNIKATELOV (31,3 %) NAPRIEK TOMU, ZE IM TO LEGISLATIVA
NEPRIKAZUJE. DVE TRETINY MSP SA KYBERNETICKOU BEZPECNOSTOU NEZAOBERAJU (66,3 %).
DVE PERCENTA (2,4 %) MALYCH A STREDNYCH PODNIKATELOV NEMA JASNU PREDSTAVU,
€O TO KYBERNETICKA BEZPECNOST JE.

Zdroj: Slovak Business Agency Prieskum stavu kybernetickej bezpecnosti v sektore MSP
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TYPY POLITIK, BEZPECNOSTNY PROJEKT URCENIE
7ZODPOVEDNOSTI VEDUCICH ZAMESTNANCOV

Bezpeénost’je vo vseobecnosti definovana ako kom-
plex procesov a Cinnosti zameranych na odvratenie
alebo zmensenie identifikovanych rizik, resp. prejavov
hrozieb, ktoré posobia na prislusné aktiva, v tomto pri-
pade na IT infrastruktlru a Udaje.

BEZPECNOST JE KONTINUALNY PROCES
NA UDRZIAVANIE AKCEPTOVATELNEJ MIERY
ZISTENEHO RIZIKA.

Klacova je Cast ta definicie, Ze zabezpecenie nie je
produkt ani konecny stav, ktory chceme dosiahnut, ale
nepretrzity kontinualny proces. Metody kriminalnikov
v kybernetickom priestore su stale sofistikovanejsie, a
preto sa musi neustale zdokonalovat aj zabezpecenie.

Kybernetickad bezpecnost je komplexna problema-
tika. Nejde len o zabezpecenie serverov, sieti, pocita-
Cov ¢i mobilnych zariadeni, ale celej infrastruktary. Tu si
mozeme vziat priklad od profesiondlov, ktori sa staraju
o zabezpecenie datovych centier. Riesia aj objektovu
bezpecnost Cize zabezpelenie miestnosti, budov a ich
vonkajsieho perimetra, kontrolu vstupu autorizovanych
0s0b a zabranenie pristupu nepovolanym osobam. Ked
uZ spominame zamestnancov, samozrejmost su pravi-
delné skolenia. A takisto ochrana serverovej a komuni-
kacnej infrastruktury, Ci uz fyzickej, alebo virtualizovane;j.
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Kyberneticka bezpecnost je postavena na troch zak-
ladnych pilieroch: dostupnosti, integrite a dovernosti.
Sluzby, funkcie a Udaje systémov na IT podporu biznisu
musia byt k dispozicii 24 hodin a sedem dni v tyzdni.
Udaje musia byt Gplné a nezmenené. Strata integrity z
bezpecnostného pohladu znamena zmenu udajov bez
autorizacie, falSovanie samotnej informécie ¢i falSovanie
Casu jej vytvorenia. Takisto treba zabranit neopravne-
nému pristupu k idajom a aplikaciam.

Bezpecnostna politika informacného systému je suhrn
politik na zabezpecenie jeho prevadzky. Obsahuje suhrn
bezpecnostnych poziadaviek na riesenie informacnej
bezpecnosti na Urovni fyzickej, personalnej, administra-
tivnej, pocitacovej a komunikacnej bezpecnosti. Bez-
pecnostna politika musi byt ako dokument schvaleny
vedenim spolocnosti ako zavazna vnutropodnikova
smernica.

Dobre definované bezpecnostné politiky riesia hlavne
prevenciu proti tokom na ktorykolvek podsystém alebo
komponent informacného systému, ¢i uz ide o Utoky z

DEFINOVANIE BEZPECNOSTNYCH POLITiK PRE INFOR-
MACNE SYSTEMY JE VO VLASTNOM ZAUJME KAZDEJ
FIRMY A ORGANIZACIE. SPRAVNE DEFINOVANE PRO-

AKTiVNE PRAVIDLA UMOZNUJU LAHSIE A EFEKTIV-
NEJSIE ZVLADAT BEZPECNOSTNE INCIDENTY.




externého, alebo interného prostredia, vedomé alebo
nevedomé ohrozenie bezpecnosti IS firmy ¢&i organiza-
cie. SU to prave bezpecnostné politiky, ktoré odporutcajy,
lepsie povedané, predpisuju administratorom systémov
a sieti, ako sa zachovat v Specifickych situaciach. Bez
jasne definovanych postupov mozu administratori pri
rieSeni rovnakych incidentov postupovat rézne podla
svojich domnienok, o casto vedie k nespravnym, nie-
kedy az kontraproduktivnym rozhodnutiam. Dolezity
faktor je aj migracia pracovnej sily. Administratori sa
mozu menit, no bezpecnostné politiky zostavaju a v pri-
pade nutnosti sa inovuji a doplfiajd. Typicky priklad je
zavadzanie novych IT architektdr, napriklad cloud com-
putingu i virtualizacie.

Firmy bez spravne definovanych politik alebo firmy,
ktorych bezpecnostné politiky zlyhaju, stracaju doveru za-
kaznikov, obchodnych partnerov a v pripade nezvladnutia
ciami na tuto skutocnost reaguju aj akciové trhy. Typicky
priklad st nedavne kradeze Udajov o pouzivatelskych Gc-
toch v niektorych vyznamnych globalnych spolocnostiach.

INTERNE SMERNICE

Firmy a organizacie by mali mat zavazné interné smer-
nice schvalene vedenim spolocnosti, ktoré upravuju
niektoré prava a povinnosti vsetkych zamestnancov,
pripadne aj zmluvnych partnerov v oblasti ochrany in-
formacnych aktiv, hlavne o sa tyka spractvanych osob-
nych ainych citlivych idajov v informacnych systémoch.
V podstate sa jedna o vykonavaci predpis legislativnych
poziadaviek definovanych zédkonom ¢. 69/2019 Zz. o
kybernetickej bezpecnosti s ohladom na Specifické pod-
mienky organizacie.

_

EYHuiIdinq a better
working world

Smernice by mali obsahovat sihrn bezpecnostnych
poziadaviek a opatreni na riesenie IT bezpecnosti na fy-
zickej, serverovej, komunikacnej, personalnej a admini-
strativnej Urovni. Takisto by mala obsahovat komplexné
rieSenie bezpecnosti informacného systému v ramci celej

firmy Ci organizacie. Smernice by zaroven mali poskyt-

nut odpovede na zakladné okruhy otazok:

« Co je predmetom ochrany a preco to treba chranit

* Sposob proaktivnej ochrany

« Reaktivna ochrana, ak dojde k zlyhaniu proaktivnych
opatreni

Z vymenovanych bodov je zrejma orientacia na pro-
aktivnu ochranu, no smernice ¢i projekty by mali obsa-
hovat aj protiopatrenia a definiciu postupov v pripade
kybernetického incidentu.

Bezpecnostny projekt musi obsahovat aj zoznam hro-
zieb, ktoré neboli z urcitych dovodov osetrené. Najcas-
tej$i dovod su vysoké naklady, pripadne mala dolezitost
niektorych Udajov, napriklad diagnostickych Ci prevadz-
kovych, ktoré nie su citlivé.

TYPY BEZPECNOSTNYCH POLITIK

Rozpoznavame tri typy zékladného filozofického pri-
stupu k bezpecnostnej politike vyuZzivania IS:

= Paranoja - zakazané je vietko vratane tych ak-
tivit, ktoré by mali byt povolené. V psychiatrii
paranoja znamena, Ze sa neveri nikomu a nicomu —
nebezpecenstvo moze prist odkialkolvek. Paranoja
ma opravnenie v odvetviach s tajnymi alebo pre
firmu velmi cennymi informaciami. V beznej firem-
nej praxi sa aplikovat neda. To by firma vel'mi rychlo

,Definovanie bezpecnostnych politik pre informacné systémy je vo vlastnom zdujme kaZdej
firmy a organizdcie. Sprdvne definované proaktivne pravidld a bezpecnostné opatrenia umoz-
nuju lahsie a efektivnejsie zvlddat bezpecnostné incidenty. Idedlne je, ak su tieto pravidld a opat-
renia prijimané na zdklade vysledkov dokladnej analyzy rizik informacnej bezpecnosti.”

Mikulas Zalai, riaditel na oddeleni poradenstva, EY
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prisla o talentovanych ludi, schopnych samostatne
premyslat.

= Opatrna politika - zlata stredna cesta. Vsetko je za-
kézané, okrem tych aktivit, ktoré su explicitne povolené

m Liberalna politika je opak paranoje, teda Co nie je
zakazané, je povolené. Ludia by sa mali riadit rozumnymi
pravidlami, ktoré ich neobmedzuju pri praci, ALE kazdy
ma iba opravnenia, ktoré nevyhnutne potrebuje pri svo-
jej praci.

= Anarchia — absolutny chaos, ked'si vo firme kazdy
robi, o chce. Anarchia méze viadnut bud'v celej firme,
alebo len od urcitej Urovne (napriklad stredny technicky
manazment, pripadne paradoxne IT oddelenie, hlavne
programatori). Administrator nezvlada spravu siete a
manazmentu nezalezi na pouzivani informacnych tech-
nolégii.

STRUKTURA BEZPECNOSTNYCH POLITIK

Struktdru bezpecnostnych politik definuje Priloha ¢ 1k
Vyhlaske Narodného bezpecnostného Uradu ¢. 362/2018
Z.z (pozri tabulku ¢. 1).

Ak je v ¢lanku uvedena ina Struktlra, zaloZzend na sub-
jektivnom vnimani autora, povedie to ku zmateniu Cita-
telov. Ak tito si povinnymi osobami zo zakona, méze to
viest az k nesuladu.

Pri definovani bezpecnostnej politiky v podnikovej
praxi sa osvedcili tieto kroky

= Inventarizacia aktiv — zmapovanie prostriedkov a
definovanie ich priorit. Od toho sa odvija stupen poza-
dovanej ochrany.

= Analyza potencialnych hrozieb a rizik - ktoré
hrozby st aktuélne a ktoré najnebezpecnejsie. Pri kazdej
hrozbe musime definovat predpokladany désledok pre
nasu firmu alebo organizaciu.

m Spdsob ochrany - z predchadzajucich krokov vieme,
aké prostriedky pred akymi hrozbami treba chranit. V
tomto kroku je potrebné definovat najvhodnejsi sp6-
sob ochrany a postup pri disaster recovery. Najvhodnejsi
znamena kompromis medzi U¢innostou a nakladmi. Ta-
kisto treba pre kazdy obranny mechanizmus vymedzit
kompetencie, urit zodpovedné osoby.

= Prevencia - aby ste sa vyhli strate najcennejsieho ak-
tiva CiZe udajov, je nevyhnutné zalohovanie. Odporuca
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sa vypracovat projekt po¢nuc urcenim dolezitosti Udajov
cez vyber vhodnych zaloznych médii (Coraz popularnej-
Sie je zalohovanie v cloude, ak to charakter Udajov dovo-
[uje) az po urcenie intenzity zalohovania. Délezitu tlohu
hraju néklady - tie nemozu prevysit hodnotu Udajov. Aj v
tomto kroku je potrebné uréit zodpovedné osoby.

= Definovanie pravidiel a zodpovednosti - sucas-
tou bezpecnostnej politiky je definovanie kompetencie
jednotlivych zamestnancov a pravidla, ktoré musia do-
drziavat. Kompetencie stanovuju, kto a za akych okol-
nosti ma pristup ku ktorym zariadeniam a ku ktorym
zariadeniam pristupovat nesmie. Sucastou pravidiel

Bezpecénostné Suvisiace bezpecnostné Standardy

politiky

1. Organizacia
bezpecnosti

¢ Riadenie bezpecnostnej architektury

¢ Systém riadenia kybernetickej bezpe¢nosti
¢ Riadenie identit a pristupovych prav
 Riadenie privilegovanych pristupov

* Bezpecnostny monitoring a spréva bezpec-
nostnych zaznamov

2. Riadenie bezpec-
nostnych rizik

* Testovanie a bezpecnostnad certifikacia
systémov

e Metodika posudzovania vplyvu na ochranu
osobnych udajov

e Metodika posudzovania rizik

 Fyzickd bezpetnost a bezpeénost prostredia
 Riesenie bezpecnostnych incidentov

3. Riadenie infor-
macnych aktiv

o Klasifikacia informacii a kategorizacia sieti
® Registraturny poriadok a registraturny plan

4. Pravidla spréava-
nia a dobrej praxe

e Praca na dialku a pouZivanie mobilnych
zariadeni

¢ Riadenie personalnej bezpecnosti

e Pravidld komunikacie

5. Riadenie dodava-
tel'skych vztahov

¢ Riadenie dodavatelskych sluzieb
o Akvizicia informacnych systémov

6. Riadenie vyvoja
a udrzby v oblasti
informacno-ko-
munikacnych
technoldgii

¢ \/yvoj a testovanie informacnych systémov
® Postupy udrzby informacnych systémov
Riadenie technickych zranitelnosti a manaz-
ment zaplat

7. Riadenie a pre-
vddzka informacéno
- komunikaénych
technoldgii

¢ Pravidld prepdjania systémov a prenosu
elektronickych informdcii

¢ Riadenie bezpecnosti sieti

¢ Riadenie zmien infrastruktdry

* Riadenie kapacity systémov a sluzieb
 Riadenie kryptografickych opatreni

8. Riadenie suladu ¢ Audit kybernetickej bezpecnosti

* Spractvanie osobnych udajov a klasifikova-
nych informdcii

* Poskytovanie sucinnosti tretim stranam

9. Riadenie konti-
nuity procesov a
¢innosti

¢ Plany kontinuity prevadzkovych ¢innosti
¢ Plany havarijnej obnovy prevadzky
¢ Metodika zalohovania a obnovy informacii

Tabulka ¢. 1



je nielen stanovenie postihov za porusenie predpi-
sov, ale aj to, ako ma zamestnanec postupovat v si-
tuacii, ked bezpecnostné mechanizmy zlyhaju (napr.
jeho pocitac je napadnuty virusom). DélezZité je, aby
zamestnanci podpisali, Ze sa s tymito pravidlami
obozndmili.

= Plany pre stav ohrozenia - postupy reagovania
na kyberneticky atok ¢i stratu, pripadne odcudzenie
Udajov alebo iné skody. Ak su jasne definované kom-
petencie a postupy, skoda spdsobena Gtokom sa zmi-
nimalizuje. Zamestnanci nespanikéaria a kompetentni
spravne vyhodnotia danu situaciu.

BEZPECNOSTNY PROJEKT

Dobrou inspiraciou pre vypracovanie bezpecnost-
ného projektu firmy st pokyny v prilohe €. 3. Vyhlasky
Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z. ktorou
sa ustanovuje sposob kategorizacie a obsah bezpec-
nostnych opatreni informacnych technol6gii verejnej
spravy, kde je vypracovanie bezpecnostného projektu
vyzadované legislativou.

Bezpeclnostny projekt IS pozostava z dvoch hlavnych
vystupov: bezpecnostného zameru a analyzy bez-
pecnosti.

Bezpecnostny zamer

uréuje kontext a zameranie bezpecnostného projektu
a mal by obsahovat:

m formuléciu zékladnych bezpecnostnych cielov vy-
plyvajucich z relevantnych pravnych vychodisk
vratane internych predpisov, technickych noriem a
Standardov dobrej praxe,

m zoznam pravnych predpisov aplikovanych v bez-
pecnostnom projekte, ako aj internych riadiacich
aktov,

m metodicky pristup ku kvalitativnej analyze rizik,
ktoré je v bezpecnostnom projekte vykonans,

m rdmcovu Specifikaciu technickych opatreni, orga-
nizacnych opatreni a personalnych opatreni na za-
bezpecenie ochrany IS, jeho sluzieb a Udajov v iom
spracuvanych s ohladom na kategériu, do ktorej je
informacny systém zaradeny,

= vymedzenie okolia IS a jeho vztah k moznému naruse-
niu bezpecnosti vratane zoznamu integracii na infor-
macny systém,

= vymedzenie kritérii na akceptéciu rizika a identifikova-
nych prijatelnych drovni rizika,

= ohranicenia bezpecnostného projektu (explicitné vy-
svetlenie oblasti, ktoré bezpecnostny projekt nezahfiia
alebo kladie poziadavky na ich rieSenie mimo projektu
IS),

m postupy revizie/aktualizacie bezpecnostného zameru.

Analyza bezpecnosti

jej sucastou je kvalitativna analyza rizik. Rizikom sa v
bezpecnostnom projekte chape miera kybernetického
ohrozenia vyjadrena pravdepodobnostou vzniku ne-
Ziaduceho javu a jeho dosledkami. Analyza rizik je
zamerana na ziskanie aktualnych a vierohodnych po-
znatkov o pravdepodobnych rizikach tykajucich sa
aktiv informacného systému a jeho okolia. Analyza rizik
sa vykonava pre IS pocas celého projektu v stlade so
zdkonom a priamo nadvézuje na dokument bezpec-
nostny zamer. Analyza rizik pozostava z vykonu tychto
c¢innosti:
= vytvorenie podkladovych katalégov na analyzované
rizika urcenych na identifikaciu aktiv, identifikaciu
hrozieb a zranitelnosti a identifikaciu vplyvov,
= identifikacia a opis analyzovanych rizik v Strukture
podla oblasti ustanovenych osobitnym predpisom
alebo podla technickej normy,

m priradenie aktiv, hrozieb, zranitelnosti a vplyvov ku
kazdému z identifikovanych rizik,

m identifikacia realizovanych bezpecnostnych opatreni,

= vyhodnotenie rizik spdsobom kombinacie pravde-
podobnosti realizacie scenaru rizika a zavaznosti
vplyvu,

m opis navrhovanych bezpecnostnych opatreni.

Pri kazdom riziku sa zohladruje pravdepodobnost
situacie, pri ktorej hrozby vyuziju existujuce zranitel-
nosti a spdsobia negativny vplyv na aktiva organu
riadenia. Pri hodnoteni zavaznosti vysledného vplyvu
sa zohladnuje celkova zavaznost vplyvov, ktoré mozu
byt spdsobené pri realizacii rizika. Urover vplyvov sa
uréuje osobitne pre kazdé analyzované riziko a zahfia
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véetky aktiva dotknuté prislusnym rizikom. Vysledna
miera rizika musi zohladnovat aj vsetky realizované
bezpelnostné opatrenia.

Metodicky postup vykonu analyzy rizik musi byt v
stlade s technickou normou, napriklad STN EN 1SO/
IEC 27002 Informacné technoldgie. Bezpecnostné me-
tody. Pravidla dobrej praxe riadenia informacnej bez-
pecnosti (ISO/IEC 27002) (36 9784).

Vysledné vyhodnotenie rizik podla pouzitej meto-
diky musi byt premietnuté do trojstupnovej stupnice
nizke riziko, stredné riziko, vysoké riziko.

Pri tvorbe navrhovanych bezpecnostnych opatreni
je potrebné urcit prostriedky a procesy odstrafiovania
nedostatkov zistenych v rdmci jednotlivych rizik. Cie-
[om navrhu bezpecnostnych opatreni je vytvorenie
takého okruhu bezpecnostnych opatreni, ze po ich im-
plementacii a naslednom prehodnoteni rizik su vsetky
zvyskové rizikéa akceptovatelné.

Opis navrhovanych bezpecnostnych opatreni zohladiuije:
m opatrenia ustanovené legislativou

m nalezitosti implementacie a prevadzky analyzova-
ného IS a sposob uplathovania bezpelnostnych
opatreni v konkrétnych podmienkach organu riade-
nia,

m opatrenia realizovatelné v posobnosti analyzova-
ného IS, ale aj opatrenia vo vztahu k jeho okoliu,

m dostupné moznosti pristupu k riadeniu rizika,

m sposob, formu a periodicitu vykonu kontrolnych ¢in-
nosti zameranych na dodrziavanie bezpecnostnych
opatreni.

Vystupny dokument analyzy bezpecnosti s vysledkami

analyzy rizik obsahuje najma

u ciele a priority analyzy rizik,

= opis pouzitej metodiky analyzy rizik,

m opis rizik zalozeny na identifikacii aktiv, identifikacii
hrozieb pre tieto aktiva, identifikacii zranitelnosti a
na identifikacii vplyvov na aktiva najma v ddsledku
straty dovernosti, integrity a dostupnosti,

= vyhodnotenie rizik podla pouzitej metodiky,
= opis navrhovanych bezpecnostnych opatreni pre
identifikované rizika v zavislosti od ich zavaznosti,
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m celkové zhrnutie vysledkov analyzy rizik, vratane
zoznamu vysokych a strednych rizik usporiada-
nych podla dolezitosti, s opisom navrhovaného
postupu ich riadenia a klucovych navrhovanych
bezpelnostnych opatreni,

m postupy revizie/aktualizacie analyzy bezpecnosti.

Bezpeclnostny projekt verejnej spravy musi obsaho-

vat vSetky nalezitosti, ktoré mu uklada legislativna.

Bezpeclnostny projekt firmy by mal byt vybudovany

na troch zakladnych pilieroch:

= Bezpecnostny zamer - definicia zdkladnych bez-
pecnostnych cielov a Specifikovanie minimalne
pozadovanych bezpecnostnych, technickych, or-
ganizacnych a personalnych opatreni na jeho do-
siahnutie. Bezpecnostny zamer spravidla definuje
aj zabezpecenie ochrany osobnych udajov v infor-
macnom systéme a sposob ich vyuzitia.

= Analyza bezpeénosti IS: analyza rizik, kde su
identifikované hrozby posobiace na jednotlivé ak-
tiva informacného systému spdsobilé narusit jeho
bezpecnost alebo funkénost, Analyza by mala ob-
sahovat aj navrhy opatreni, ktoré eliminuju alebo
minimalizuju vplyv rizik.

= Bezpeénostné smernice: opis technickych, orga-
nizacnych a personalnych opatreni vymedzenych v
bezpecnostnom projekte a ich vyuzitie v konkrét-
nych podmienkach. Smernice by mali obsahovat
nielen rozsah opravneni a opis povolenych cinnosti
jednotlivych opravnenych oséb, spdsob ich identi-
fikacie a autentizacie pri pristupe k informacnému
systému, ale aj rozsah zodpovednosti opravnenych
0s0b a predovsetkym osoby zodpovednej za do-
hlad nad ochranou osobnych Udajov. Sucastou
smernic by mala byt aj Specifikacia spdsobu, formy
a periodicity kontrolnych cinnosti zameranych na
dodrziavanie bezpelnosti informacného systému.
Okrem proaktivnych opatreni musia bezpecnostné
smernice obsahovat aj definicie postupov pri ha-
variach, poruchéch a inych mimoriadnych situaci-
ach vratane moznosti efektivnej obnovy stavu pred
havariou.

W [UBOSLAV LACKO
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DODRZIAVANIE:

BEZPECNOSTNYCH POLITIK

od pojmom bezpecnostna politika chapeme doku-

ment alebo stbor viacerych dokumentov, ktorymi or-
ganizacia definuje celkovy pristup k bezpecnosti. Vedenie
prostrednictvom nej vyjadruje svoj zavazok a odhodlanie
implementovat informacnu bezpecnost, prezentuje bez-
pecnostné ciele a stanovuje ramec pre opatrenia, ktorymi
sa informacna bezpecnost v organizacii dosahuje.

Kazdé nariadenie je natolko ucinné, nakolko dokazeme
vynutit jeho dodrziavanie. Pojem vynutit mozeme chapat
v roznych kontextoch. Vynutit' dodrziavanie nariadeni z
oblasti bezpecnosti IT mozno, samozrejme, sankciami pri
zisteni porusenia alebo technickymi prostriedkami. Vac-
Sina z nés pozna z vlastnej praxe, ze k ictom v dolezitych
sluzbach si musia zvolit dostatocne silné heslo, pripadne
ich systém prinuti po uplynuti uritého casu heslo zmenit.
Tazko povedat, ktory sposob je tcinnejéi. Na prvy pohlad
by sa mohlo zdat, Ze jednoznacne vynutenie dodrziava-
nia pravidiel technickymi prostriedkami. No nie je to cel-
kom tak, pretoze takto nedokazeme obsiahnut vsetky
potencialne rizikové situacie. V tomto ohlade je U¢innejsia
hrozba sankciami, pripadne kombinacia. Technické obme-
dzenia mo6zu vzbudit pocit faloSného bezpecia, Ze ak za-
mestnanec dodrzal vsetko, ¢o sa od neho pozaduije, urobil
maximum na zabranenie bezpec¢nostnym incidentom.

Naproti tomu, ak si zamestnanec uvedomuje, aky pos-
tih ho caka (i uz priamy v podobe sankcii voci nemu,
alebo nepriamy postih vyplyvajuci z toho, Ze firma, v
ktorej pracuje, utrpi pri bezpecnostnom incidente velké
Skody a stratu reputacie), bude sa snazit, aby k takejto
situacii nedoslo. Inak povedané, ak je zamestnanec zod-
povedny a iniciativny, nebude dodrziavat len priame
nariadenia, ale bude sa zaujimat aj o osvedcené metody,
ako postupovat v roznych situaciach.

IT SYSTEMY MUSIA MAT IMPLEMENTOVANU BEZPEC-
NOSTNU POLITIKU A MUSIA BYT SCHOPNE VYNUTIT
JEJ DODRZIAVANIE ZO STRANY ZAMESTNANCOV.

Viynutenie dodrziavania bezpecnostnych politik je za-
komponované aj do medzinarodného standardu 1SO/
[EC 29146:2016 Information technology — Security tech-

niques — A framework for access management, pricom
tato norma definuje politiky v kontexte riadenia pristu-
pov. Norma predpoklada, Ze architektdra informacnych
systémov bude obsahovat nielen takzvané body rozhod-
nutia o politike (v origindlnej terminoldgii Policy decision
point), ale aj body zabezpecujuce vynutenie politiky
(Policy enforcement point). Tyka sa to hlavne pristupu k
Udajom a sluzbam.

Bez ohladu na velkost firmy by mal byt uréeny ma-
nazér, pripadne zamestnanec, ktory je zodpovedny za
zabezpecenie IT. Aby svoje poverenie mohol efektivne a
zodpovedne vykonavat, musi mat aj prislusné pravomoci,
aby dokazal u ostatnych zamestnancov firmy presadit
dodrziavanie pravidiel. V tomto ohlade, samozrejme,
potrebuje podporu od manazmentu firmy.

Aj pri nasadzovani bezpecnostnych prostriedkov, ¢i uz
softvérovych, alebo hardvérovych, je dolezité, ¢i a ako
dokazu nielen zabezpecit, ale kedZe ide o ochranu kri-
tickej infrastruktury, aj vynutit dodrziavanie bezpeénos-
tnych politik. Dobry priklad, ked' je nevyhnutné vynutit
vyuzivanie bezpeénostného mechanizmu, je Sifrovanie
Udajov v mobilnych zariadeniach, pretoze tie su spo-
jené so zvysenym rizikom zneuzitia, ¢i uZ neimyselného
pri strate alebo kradezi, alebo Umyselného zneuzitia zo
strany zamestnanca, ktory takéto zariadenie, presnejsie
jeho moznost pristupu k podnikovym Udajom vyuzije na
vynasanie citlivych informacii z firmy. Preto systém MDM
(Mobile Device Management) musi vynutit implemen-
taciu a dodrziavanie bezpecnostnych zasad. Predovset-
kym ochranu Udajov, ktoré sa v zariadeni nachadzajy,
a takisto pouzivanie bezpecného pristupu do firemnej
siete prostrednictvom technolégie VPN, teda virtualnych
privatnych sieti. Rovnako treba kontrolovat  aktualnost
bezpelnostnych zaplat a zabranit instalovaniu nepo-
volenych aplikacii. Ani jedno zo spominanych opatreni
vsak nezabrani uz spomenutému Umyselnému zneuzitiu
mobilného zariadenia na vynasanie citlivych informacii
z firmy. Na minimalizaciu tohto rizika treba zamestnan-
covi poskytnut pristup len k Gdajom a aplikaciam, ktoré
na svoju pracu potrebuje, a vytvarat protokoly o tom, k
akym Udajom a systémom zamestnanci pristupujd. =
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OSOBNYCH UDAJOV

Odpoved na otazkuy, i firma spraciva osobné Udaje, zijednodusuje fakt, ze ak ma
vasa firma zakaznikov alebo zamestnancov, osobné Udaje urcite spracovava. Ak
dojde k incidentu, pri ktorom uniknu z firmy Udaje, napriklad databaza zakaznikov,
ktora obsahuje osobné Udaje, hrozi firme financny aj nefinancny postih, pricom
nefinan¢né dosledky, napriklad strata reputacie a dobrého mena firmy, mézu byt
pre firmu eSte neprijemnejsie nez vysoka pokuta.

GDPR

Od maja 2018 v ramci celej Eurdpskej tnie plati nové
nariadenie o ochrane osobnych udajov GDPR (Gene-
ral Data Protection Regulation — vseobecné nariade-
nie o ochrane Udajov). Cielom nariadenia je zjednotit
pravnu Uroven ochrany osobnych tdajov vo vsetkych
clenskych statoch.
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GDPR je zalozené na principe ,protection by de-
sign”. V praxi to znamend, ze spravcovia osobnych
Udajov st povinni prijat primerané technické opatre-
nia na ochranu nimi spravovanych osobnych udajov.
Nie je to vSak len o dostatocne zabezpelenych pro-
jektoch informacnych systémoyv, ale pojem spravova-
nie sa v GDPR chape ako priebezny, to znamena, ze




spravcovia maju povinnost dokladovat, ze ucinnost
prijatych opatreni na ochranu osobnych Udajov bola
priebezne preverovana a Ze tieto opatrenia boli v pri-
pade potreby priebezne aktualizované.

Ochrana Udajov fyzickych osdb sa vztahuje na
spracUvanie osobnych Udajov automatizovanymi
prostriedkami, ako aj na manualne spractvanie, ak su
osobné udaje ulozené v informacnom systéme alebo
do neho maju byt ulozené. Ochrana by mala byt tech-
nologicky neutrélna, inak povedané, nemala by zavi-
siet od pouzitych technologickych rieseni.

Jedna z hlavnych zéasad tykajucich sa spractvania
osobnych Udajov je zdkonnost, Cize spracdvanie musi
mat urdity pravny zéklad a nie vzdy je nevyhnutny
sthlas dotknutej osoby. Napriklad zamestnavatel
spraclva vacsinu osobnych udajov, aby mohol plinit
svoje zakonné povinnosti, napriklad odvadzat za za-
mestnanca dane a odvody. Ak vyzaduje Udaje, ktoré
sU nad rdmec zdkonnych povinnosti, vtedy si uz musi
vyziadat suhlas zamestnanca. Druhy pravny zéklad je
teda sthlas dotknutej osoby. Treti pravny zaklad je pl-
nenie zmluvy. Ak teda firma alebo organizacia uzat-
vori zmluvu s fyzickou osobou, ktora na Ucely tejto
zmluvy poskytne niektoré osobné Udaje, prevadzko-
vatel, v tomto pripade firma, ich spractiva preto, aby
bola schopné pinit si povinnosti dohodnuté v zmluve.
V tomto pripade je pravnym zakladom na spracuva-
nie osobnych Udajov samotna zmluva a firma ¢i Ziv-
nostnik, ktori zmluvu s fyzickou osobou uzatvaraju, uz
nepotrebuju suhlas, aby mohli osobné Gdaje spracu-
vat. Takychto pravnych zakladov je Sest:

= dotknuta osoba vyjadrila suhlas so spraciivanim
0OU na jeden alebo viaceré konkrétne ucely

= spracuvanie je nevyhnutné na plnenie zmluvy,
ktorej zmluvnou stranou je dotknuta osoba

= spractvanie je nevyhnutné na splnenie zakonne;j
povinnosti prevadzkovatel'a

= spracuvanie je nevyhnutné, aby sa ochranili zi-
votne dolezité zaujmy dotknutej osoby alebo
inej fyzickej osoby

= spractvanie je nevyhnutné na splnenie tlohy re-
alizovanej vo verejnom zaujme alebo pri vykone
verejnej moci zverenej prevadzkovatel'ovi

= spracovanie je nevyhnutné na ucel opravneného
zaujmu prevadzkovatel'a

Ak niekto potrebuje spractivat osobné udaje, mal
by si ozrejmit, na zéklade ktorého dovodu to moze
robit, a ak nendjde iny dovod mimo suhlasu, bude
musiet spracovavat osobné Udaje na zaklade sthlasu
dotknutej osoby. Prakticka realizacia suhlasu moze
byt napriklad zaskrtavacie policko vo formulari na
webovej stranke s informaciou o Gcele spracovania.

PRAVA FYZICKYCH 0SOB

Firmy na svoje obchodné aktivity potrebuju spracivat

a ukladat osobné udaje o svojich zamestnancoch a

mnohé aj o zakaznikoch. S tym savisi aj nutnost dodr-

Ziavania ich prav, ¢o sa tyka osobnych tdajov. Pripo-

menieme klucové zasady:

= Mozno spracovavat len tie osobné Udaje fyzickej
osoby, ktoré su nevyhnutné na konkrétny ucel.

= Fyzickd osoba méa pravo na prenos jej osobnych
Udajov od jedného spravcu osobnych udajov k dru-
hému. Preto je povodny spravca povinny bezplatne
poskytnut fyzickej osobe jej osobné Udaje, ktoré od
nej ziskal, a to v Struktirovanom, bezne pouzivanom
a strojovo Citatelnom formate.

= Fyzickd osoba mé pravo ,byt zabudnuta”, ¢ize moze
poziadat spravcu osobnych udajov o vymazanie
osobnych udajov, ktoré mu v minulosti poskytla.

= SUhlas fyzickych oséb so spracovanim ich osobnych
Udajov bude musiet byt formulovany jednoznacne a
zrozumitelne. V pripade online sluzieb budi méct dat
suhlas so spracovanim osobnych Gdajov dietata mlad-
Sieho nez 16 rokov len jeho zakonni zastupcovia.

Pravo na vymazanie, samozrejme, nie je absolutne
pravo fyzickej. Nevztahuje sa napriklad na situacie, ked
spracovanie a zalohovanie dat pozaduje legislativny
predpis. Typicky priklad si osobné Udaje o zamest-
nancoch. V ramci implementacie politik na manipula-
ciu s osobnymi udajmi a ich uschovavanie sa odportca
rozdelit osobné Udaje na tie, ktoré je firma povinna
spracovavat a uchovavat, od ostatnych — volitelnych.
Napriklad zoznam poskytnutého néradia urcite nie je
vhodné uchovavat v databaze, kde je adresa, pripadne
Cislo Uctu pre potreby mzdovej uctarne.
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LEGISLATIVA

Way to GDPR Compliance

Role identification
Identify your role
under GDPR as
controller / processor

PIA
Implement Privacy
Impact Assessment tool

Data Processing Activity
Complete Art. 30 register
for data controller and
processor role

Data security
Incorporate GDPR security programme
into overall programme governance model

EY

Building a better
working world

Towards GDPR
compliance

Assess Identify processes Training Cookies Management Marketing consents
Undertake gap Identify applicable Procure and deliver Cookies management Incorporate this
assessment to identify processes dealing  specialized data privacy capability on all websites into overall
the gaps in existing with EU PII training for individual and update cookies policies programme

environment employees

POVINNOST OHLASENIA INCIDENTU

Prevadzkovatel by mal preto ihned, ako sa dozvie,
Ze doslo k poruseniu ochrany osobnych udajov, bez
zbytocného odkladu a podla moznosti najneskor do
72 hodin od okamihu, ako sa dozvedel, ze doslo k
poruseniu ochrany osobnych Gdajov, toto porusenie
oznamit dozornému organu s vynimkou pripadov,
ked vie prevadzkovatel v stlade so zadsadou zod-
povednosti preukazat, Ze nie je pravdepodobné, ze
porusenie ochrany osobnych dajov povedie k ri-
ziku pre prava a slobody fyzickych oséb.

OHLASOVACIA POVINNOST
V RAMCI GDPR

Citujeme z nariadenia GDPR. Clanok 33, ktory
sa tyka oznamenia porusenia ochrany osobnych
Udajov dozornému organu, presne definuje, ¢o
ste povinni urobit: ,V pripade porusenia ochrany
osobnych Udajov prevadzkovatel bez zbytoéného
odkladu a podla moznosti najneskor do 72 hodin
po tom, ¢o sa o tejto skutocnosti dozvedel, oznami
porusenie ochrany osobnych udajov dozornému
organu prislusnému podla ¢lanku 55..." a prislusny

68  KYBERNETICKA BEZPECNOST PRE FIRMY 2023

where needed governance model

orgéan to bude v ramci legislativnych ramcov riesit,
najcastejsie pokutou, ktorej vyska bude zavisiet od
zavaznosti incidentu.

Asi ste si vS§imli, Ze sme citaciu ¢lanku 33 naria-
denia GDPR prerusili tromi bodkami. Znenie ¢lanku
dalej pokracuje takto: ,...s vynimkou pripadov, ked
nie je pravdepodobné, ze porusenie ochrany osob-
nych Udajov povedie k riziku pre prava a slobody
fyzickych osob”.

V praxi to znamend, Ze ak mate Udaje na diskoch
chranené Sifrovanim, pricom ste na Sifrovanie po-
uzili renomované riesenie, ktoré vyuziva silné al-
goritmy a Sifrovacie kluce, je takmer isté, ze sa k
zasifrovanym Udajom nik nedostane. Konkrétnejsie
je v clanku 34 GDPR podchytena situacia, kedy je
a kedy nie je potrebné oznamit porusenie ochrany
osobnych Udajov dotknutej osobe: ,0znamenie
dotknutej osobe uvedené v odseku 1 sa nevyza-
duje, ak je splnena ktorakolvek z tychto podmie-
nok: prevadzkovatel prijal primerané technické a
organizacné ochranné opatrenia a tieto opatrenia
uplatnil na osobné Udaje, ktorych sa porusenie och-
rany osobnych Udajov tyka, a to najma tie opatrenia,
na zaklade ktorych su osobné Gdaje necitatelné pre



vsetky osoby, ktoré nie si opravnené mat k nim pri-
stup, ako je napriklad Sifrovanie.”

AUDIT A PROJEKT

Aby ste mohli osobné tdaje Ucinne a v stlade s GDPR
chranit, musite mat' v prvom rade o nich prehlad. Re-
lacné lokalne, pripadne cloudové databazy, proprie-
tarne dokumenty ¢i tabulky Excelu na lokélnych
s heterogénnou Struktirou Udajov ulozenych v réz-
nych systémoch. TakZe zacat treba procesom, ktory sa
uz po tisicrocia osveddil ako ,spytovanie svedomia” aj
ked'v tomto pripade by bol vystiznejsi pojem inventa-
rizacia osobnych Udajov. Kazda firma bez ohladu na
velkost a poriadok ¢i chaos vo svojich Struktirova-
nych i heterogénnych Uloznych rieseniach by mala
byt schopnéa zodpovedat na niekolko jednoduchych
otazok.

Aké Udaje o osobach (zamestnancoch, ¢lenoch, za-
kaznikoch...) zbiera, skladuje a vlastni,

= nakolko su tieto Udaje citlivé,

= kde si osobné udaje fyzicky ulozené,

= kto k nim ma pristup a preco,

= aké su datové toky vnutri firmy ¢i organizacie,
= komu sa osobné udaje poskytuju a preco.

Bez odpovedi na tieto zakladné otazky nemozno
dosiahnut sulad s GDPR.

et

EYauud_inq a better
working world

V ,jednoclovekovych” alebo rodinnych firmach
spravidla ziskanie odpovedi na tieto otazky nebude
problém, povereny pracovnik ich méze dohladat aj
manualne, no po¢nuc malymi firmami si takéto ma-
nualne prehladavanie vyziada vacsie Usilie. Vysled-
kom takéhoto auditu je prehlad, ktory dokumenty
roztriedi nielen podla miesta a sp6sobu ulozenia, ale
navyse dokaze identifikovat osobné Udaje a katego-
rizovat ich, teda odlisit Udaje, ktoré nariadenie pova-
Zuje za citlivé.

Analyza rizik by mala s vyhodou vyuzit informa-
cie o vyrieSenych incidentoch z minulosti, pripadne
o incidentoch alebo rizikovych faktoroch, ktoré na
Udaje aktualne pdsobia. V mnohych pripadoch odha-
lite posielanie citlivych Gdajov na sukromné e-maily,
pripadne vyuzivanie nezasifrovanych médii na prenos
dokumentov, napriklad USB diskov ¢i kltic¢ov. Odpo-
ru¢ame zamysliet sa nielen nad trivialnym kritériom,
Cize aku vysoku pokutu by ste podla GDPR za stcasny
stav zaplatili, ale aké dosledky by pre vasu firmu mal
pripadny incident, napriklad odcudzenie a nasledné
zneuzitie databazy zakaznikov. Aké by boli ekono-
mické straty a i vobec dokazete vycislit's tym spojenu
stratu reputacie firmy.

Vysledky auditu vam ukazu priority v zabezpeceni
Gdajov, na ktoré by sa firma mala zamerat. Dal$im
krokom bude navrh opatreni vo forme projektu.

W [UBOSLAV LACKO
UVODNY OBRAZOK SHUTTERSTOCK.COM

LAnalyza rizik by mala s vyhodou vyuZit informdcie o vyriesenych incidentoch z minulosti, pri-
padne o incidentoch alebo rizikovych faktoroch, ktoré na idaje aktudlne pésobia. Odporicame
zamysliet sa nielen nad trividlnym kritériom, teda aku vysoku pokutu by ste podla GDPR za su-
Casny stav zaplatili, ale aj aké dosledky by pre vasu firmu mal pripadny incident, napriklad od-
cudzenie a ndsledné zneuZitie databdzy zdkaznikov. Aké by boli ekonomické straty a i vobec

dokdzete vycislit' s tym spojend stratu reputdcie firmy.”

Juraj Richter, senior manazér na oddeleni poradenstva, EY
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bank

ZOZNAM PARTNEROV

365.bank
Dvorakovo nab. 4
81102 Bratislava
www.365.bank

Alanata

Technology Meets Business

Alanata a.s.
Krasovského 14
85101 Bratislava
www.alanata.sk

NLISON

ALISON Slovakia s.r.o.
Tomasikova ulica 64
83104 Bratislava
www.alison-group.sk

=1 ALITER

Aliter Technologies, a.s.
TRADE CENTER I,
Mlynské Nivy 71

82105 Bratislava
www.aliter.com

ANLCT

ANECT a.s.

Jarosova 1, 83103 Bratislava
anect@anect.com
www.anect.com

AON

Aon Central and Eastern
Europe, organizacna zlozka
Sky Park Offices, Bottova 2A
81109 Bratislava
info@aon.sk

P
CIUdlEOI‘I-It

auditori.it, s.r.o.

Bottova 2A

81109 Bratislava - Staré mesto
www.auditori.it
info@auditori.it

BRANIN:

brainit.sk, s.r.o.

Velky Diel 3323, 010 08 Zilina
info@brainit.sk
www.brainit.sk

70  KYBERNETICKA BEZPECNOST PRE FIRMY 2023




ZOZNAM PARTNEROV

digmia@

expert computing

DIGMIA s.r.o.

Lazaretska 12, 811 08 Bratislava
info@digmia.com
www.digmia.com

ec’rog

ECTA, s.r.o.

Révova 7, 811 02 Bratislava
info@ecta.sk

www.ecta.sk

Digital Security
Progress. Protected.

ESET, spol. sr.o.
Einsteinova 24
85101 Bratislava
www.eset.sk

\2 £cLusive
“NE(T:WL(]JSRKS

Exclusive Networks

Slovakia s.r.o.

Galvaniho 7D, 821 04 Bratislava
info@exclusive-networks.sk
www.exclusive-networks.sk

EY

Building a better
working world

Ernst & Young, s.r. o.
Zizkova 9, 811 02 Bratislava
ey@sk.ey.com
www.ey.com/sk_sk

INFORMACNE TECHNOLOGIE

GAMO a.s.

Kyjevské namestie 6
974 04 Banska Bystrica
www.gamo.sk

HP Inc Slovakia, s.r.o.
Galvaniho 7

820 02 Bratislava 22
www.hp.sk

indra
m1insait

INDRA Slovakia,a.s.
Westend Plazza
Lamacska cesta 3/B
84101 Bratislava
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ZOZNAM PARTNEROV

LYNX®

LYNX s.r.o. MIM, s.r.o.

Jelacicova 8A Slne¢na 211/1,010 03 Zilina
82108 Bratislava Hranicna 18, 821 05 Bratislava
www.lynx.sk info@mim.sk, www.mim.sk

pwc .
PricewaterhouseCoopers SAFELab.sk - IT bezpeénost
Slovensko, s.r.o. . ,
Twin City A, Karadzi¢ova 2 Klincova 37/8
win City A, zicov .
815 32 Bratislava 82108 Bratislava

www.pwc.com/sk www.safelab.sk

D :_-_;!:tlm! NEXTECH

SOMI Systems a.s. NEXTECH

Lazovna 69 Mliekarenska 10
974 01 Banska Bystrica 82109 Bratislava
www.somi.sk www.nextech.sk

ZOZNAM POUZITEJ LITERATURY:

72

m Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2021. NBU, 2022

m Kratky Gvod do informacnej a kybernetickej bezpecnosti a Maly vykladovy slovnik. MIRRI, 2022
m Gruber, D - Ludell, B.: Security Megatrends and Their Impact on Endpoint Security. IBM 2021

m Prieskum stavu kybernetickej bezpecnosti v sektore MSP. Slovak Business Agency, 2022

® Firemna literatGra ESET, AV

KYBERNETICKA BEZPECNOST PRE FIRMY 2023




PREDPLATNE NA ROK 2023
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PREDPLATNE i SUMA
NEXTECH komplet v v v 30 €
NEXTECH print v 28 €
NEXTECH digital v v 20 €
NEXTECH PDF v 15 €
NEXTECH web v 12 €
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PROTECT
MDR

Spi¢kova bezpecnostna
technolégia pre firmy
skombinovana so sluzbami
poskytovanymi priamo
expertmi spolocnosti ESET. >

ESET PROTECT MDR poskytuje ochranu najmoderne;jsimi
technol6giami obohaten( o neustdle dostupnu podporu

od Specialistov spolo¢nosti ESET a ich bezkonkurenéné odborné
znalosti. Firmy majd s tymto produktovo-sluzbovym balikom
istotu maximalneho vyuZzitia v3etkych bezpecnostnych rieSeni.

Vo svete dynamicky sa vyvijajdcich hrozieb je klGEové
komplexné zabezpecenie celej firmy tak, aby sa nenasla

ani jedna bezpe¢nostna medzera, ktora by vyuZzili Gtocnici.
Mnohé spolocnosti sice maji sofistikované obranné nastroje,
no chybaju im 3pecialisti, ktori ich dokaZu spravne ovladat.
Konzola na spravu bezpeénosti ESET PROTECT, jednotna
platforma na spravu zabezpecenia s moznostami rozsirenej
detekcie a reakcie (XDR), pontka dokonaly prehlad

o diani na celej sieti a sluzby riadenej detekcie a reakcie
(MDR) pod dohladom odbornikov spolo¢nosti ESET sa
postarajl o proaktivne vyhladavanie a monitorovanie hrozieb.

Qg sy o

00O G —

Nasadenie Prémiova Roz3irena
prostrednictvom cloudu podpora detekcia
alebo lokalnej konzoly areakcia (XDR)

Progress. Protected. @




